


 
 
 
 

ประกาศสํานักงานสาธารณสุขอําเภอแมสาย 

เร่ือง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงาน 

 ดวยปญหาการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มีความรุนแรงเพิ่มข้ึนท้ังในประเทศและ
ตางประเทศ อีกท้ังยังมีแนวโนมท่ีจะสงผลกระทบตอภาครัฐและภาคธุรกิจมากข้ึน ทําใหผูประกอบการตลอดจน
องคกรภาครัฐ และภาคเอกชนท่ีมีการดําเนินงานใด ๆ ในรูปของขอมูลอิเล็กทรอนิกสผานระบบสารสนเทศของ
องคกร ขาดความเช่ือม่ันตอการทําธุรกรรมทางอิเล็กทรอนิกสในทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสตระหนักถึงความจําเปนท่ีจะสงเสริมและผลักดันใหประเทศสามารถยกระดับการแขงขันกับประเทศ
อ่ืน ๆ  โดยการนําระบบสารสนเทศและการส่ือสารมาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยาง
แพรหลาย จึงเห็นความสําคัญท่ีจะนํากฎหมาย ขอบังคับตาง ๆ มาบังคับใชกับการทําธุรกรรมทางอิเล็กทรอนิกสท้ัง
ในสวนท่ีตองกระทําและในสวนท่ีตองงดเวนการกระทํา เพื่อชวยใหการทําธุรกรรมทางอิเล็กทรอนิกสของหนวยงาน
ของรัฐมีความม่ันคงปลอดภัยและมีความนาเช่ือถือ 
  เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ หรือโดยหนวยงาน
ของรัฐมีความม่ันคงปลอดภัยและเช่ือถือได ตลอดจนมีมาตรฐานเปนท่ียอมรับในระดับสากล สํานักงานสาธารณสุข
อําเภอแมสาย จึงเห็นควรกําหนดแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของสํานักงานสาธารณสุขอําเภอแมสาย 
  ประกาศน้ีจัดทําข้ึนเพื่อกําหนดทิศทางและใหการสนับสนุนการดําเนินการดานความม่ันคง
ปลอดภัยระบบสารสนเทศ กําหนดขอปฏิบัติและแนวทางการดําเนินการ เพื่อใหสอดคลองกับนโยบายและภารกิจ
ของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด  ใหเกิดความม่ันคงปลอดภัย
มากท่ีสุด ประกอบดวยนโยบาย ดังตอไปน้ี 
 (๑) นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 
 (๒) นโยบายความม่ันคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 
 (๓) นโยบายความม่ันคงปลอดภัยของไฟรวอลล (Firewall Policy) 
 (๔) นโยบายความม่ันคงปลอดภัยของอีเมล (E-mail Policy) 
 (๕) นโยบายความม่ันคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 
 (๖) นโยบายความม่ันคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 
 (๗) นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
 (๘) นโยบายความม่ันคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 
 (๙) นโยบายการรักษาความปลอดภัยฐานขอมูล (Database Security) 
 (๑๐) นโยบายความม่ันคงปลอดภัยของการสํารองขอมูล (Backup Policy) 
 (๑๑) นโยบายการรักษาความปลอดภัยดานกายภาพ สถานท่ีและสภาพแวดลอม (Physical and 
Environment Security) 
 
 



นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 

 การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ จัดทําข้ึนเพื่อกําหนดแนวทางไวเปนกรอบและเปนแผน
ท่ีทางในระดับกลยุทธ เพื่อยกระดับมาตรฐานการรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ใหอยูระดับมาตรฐานสากล โดย
อางอิงจากกรอบมาตรฐานสากล ISO/IEC ๒๗๐๐๑ อีกท้ังตองการลดผลกระทบจากเหตุ  ตลอดจนการกูคืนระบบ
อยางรวดเร็วหลังจากการโจมตีส้ินสุดลงแลว เปนแนวทางปฏิบัติของผูใชงานระบบสารสนเทศของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศ สํานักงานสาธารณสุขอําเภอแมสาย ประกอบดวย ๘ หมวด โดยมีรายละเอียดดังตอไปน้ี 
 หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 
  ขอ ๑. ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีช่ือผูใชงาน (Username) และ
รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีช่ือผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอ่ืน 
รวมท้ังหามทําการเผยแพรแจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน (Password) 
  ขอ ๒. ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ท่ีเกิดจากบัญชีของผูใชงาน (Username) ไมวา 
การกระทําน้ันจะเกิดจากผูใชงานหรือไมก็ตาม 
  ขอ ๓. ผูใชงานตองต้ังรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอย 
กวา ๖ ตัวอักษร ซ่ึงตองประกอบดวยตัวเลข (Numerical character) ตัวอักษร (Alphabet)  
  ขอ ๔. ผูใชงานตองเปล่ียนรหัสผาน (Password) ทุก ๆ ๖๐ วัน หรือทุกครั้งท่ีมีการแจงเตือนให
เปล่ียนรหัสผาน 
  ขอ ๕. ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของ
สํานักงานสาธารณสุขอําเภอแมสาย และหากการพิสูจนตัวตนน้ันมีปญหา ไมวาจะเกิดจากรหัสผาน การโดยล็อคก็ดี
หรือเกิดจากความผิดพลาดใด ๆ ก็ดีผูใชงานตองแจงใหผูดูแลระบบทราบทันทีโดย 
   (๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง 
  (๒) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 
  (๓) การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตน และตองมีการบันทึกขอมูลซ่ึง
สามารถบงบอกตัวตนบุคคลผูใชงานได 
   (๔) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อค
หนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
   (๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (screen saver) โดยต้ังเวลา
อยางนอย ๕ นาที 
 หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน (Assets Management)  
  ขอ ๑. ผูใชงานตองไมเขาไปในหองคอมพิวเตอรแมขาย (Server) สํานักงานสาธารณสุขอําเภอ  
แมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดท่ีเปนเขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแล
ระบบ 
  ขอ ๒. ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากหองคอมพิวเตอรแมขาย (Server) เวนแต
จะไดรับอนุญาตจากผูดูแลระบบ 
  ขอ ๓. ผูใชงานตองไมนําเครื่องมือ หรืออุปกรณอ่ืนใด เช่ือมเขาเครือขายเพื่อการประกอบธุรกิจ
สวนบุคคล 



 
  ขอ ๔. ผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ 
  ขอ ๕. ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธ์ิ กํากับการใชงาน กอนไดรับ 
อนุญาต 
  ขอ ๖. ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด  มอบไวใหใชงานเสมือนหน่ึงเปนทรัพยสินของผูใชงานเอง โดยบรรดา
รายการทรัพยสิน (Asset lists) ท่ีผูใชงานตองรับผิดชอบจะอยูแนบทายเอกสารขอบังคับน้ีการรับหรือคืนทรัพยสิน
จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ีท่ีสํานักงานสาธารณสุขอําเภอแมสายมอบหมาย 
  ขอ ๗. กรณีทํางานนอกสถานท่ีผู ใชงานตองดูแลและรับผิดชอบทรัพยสินของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดท่ีไดรับมอบหมาย 
  ขอ ๘. ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินน้ันจะชํารุด หรือสูญหายตามมูลคา
ทรัพยสิน หากความเสียหายน้ันเกิดจากความประมาทของผูใชงาน 
  ขอ ๙. ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอรหรือโนตบุก ไมวาในกรณีใด ๆ เวนแตการยืมน้ัน
ไดรับการอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ 
  ขอ ๑๐. ทรัพย สินและระบบสารสนเทศตาง ๆ ท่ีสํานักงานสาธารณสุขอําเภอแมสาย  
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด จัดเตรียมไวใหใชงานมีวัตถุประสงคเพื่อการใชงานของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดเทาน้ัน หามมิใหผูใชงานนําทรัพยสินและ
ระบบสารสนเทศตาง ๆ ไปใชในกิจกรรมท่ีสํานักงานสาธารณสุขอําเภอแมสายไมไดกําหนด หรือทําใหเกิดความ
เสียหายตอสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
  ขอ ๑๑. ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามขอ ๑๕ ใหถือเปนความผิดสวนบุคคลโดย 
ผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 
  ขอ ๑. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลน้ันจะเปนของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หรือเปนขอมูลของ
บุคคลภายนอก 
  ขอ ๒. ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ถือเปนทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หามไมใหทําการเผยแพร เปล่ียนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับ
อนุญาตจากผูบังคับบัญชา 
  ขอ ๓. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หรือขอมูลของผูรับบริการ หากเกิดการสูญหาย โดย
นําไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายน้ันดวย 
  ขอ ๔. ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
  ขอ ๕. ผูใชงานมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บ รักษา ใชงานและปองกันขอมูลสวนบุคคลตาม
เห็นสมควร สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด จะใหการสนับสนุน
และเคารพตอสิทธ์ิสวนบุคคล และไมอนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับ
อนุญาตจากผูใชงานท่ีครอบครองขอมูลน้ัน 
 



 
  ยกเวนในกรณีท่ีสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
ตองการตรวจสอบขอมูลหรือ คาดวาขอมูลน้ันเก่ียวของกับสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาล
สงเสริมสุขภาพตําบลในสังกัด ซ่ึงอาจแตงต้ังใหผูทําหนาท่ีตรวจสอบ ทําการตรวจสอบขอมูลเหลาน้ันไดตลอดเวลา 
โดยไมตองแจงใหผูใชงานทราบ 
 หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
  ขอ ๑. มีสิทธ์ิท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ แตตองไมดําเนินการ ดังน้ี 
   (๑) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบรวมท้ัง
การกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน 
   (๒) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซ่ึงทําใหผูใชมีสิทธ์ิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 
   (๓) พัฒนาโปรแกรมใดท่ีจะทําใหตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน
ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 
   (๔) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทําลายระบบจํากัดสิทธ์ิการใช (License) 
ซอฟตแวร 
   (๕) นําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสม หรือขัดตอ
ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 
  ขอ ๒. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียง
ในระดับเดียวกัน เชน บิทเทอรเรนท(Bittorrent), อีมูล (emule) เปนตน เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 
  ขอ ๓. หามเปดหรือใชงาน (Run) โปรแกรม ออนไลนทุกประเภท เพื่อความบันเทิง เชน การดู 
หนัง ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 
  ขอ ๔. หามใชทรัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ท่ีจัดเตรียมใหเพื่อการเผยแพรขอมูล ขอความ 
รูปภาพ หรือส่ิงอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมายหรือกระทบตอภารกิจของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
  ขอ ๕. หามใชทรัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดเพื่อการรบกวน กอใหเกิดความเสียหาย หรือใชในการ
โจรกรรมขอมูล หรือส่ิงอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
  ขอ ๖. หามใชทรัพยากรทุกประเภทท่ีเปนของสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดเพื่อประโยชนทางการคา 
  ขอ ๗. หามกระทําการใด ๆ เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือส่ิงอ่ืนใดใน 
เครือขายระบบสารสนเทศของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม 
  ขอ ๘. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ตองหยุดชะงัก 
 
 



  ขอ ๙. หามใชระบบสารสนเทศของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริม
สุขภาพตําบลในสังกัด เพื่อการควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมี
อํานาจ 
  ขอ ๑๐. หามกระทําการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของ
ผูอ่ืน 
ไมวาจะเปนกรณีใด ๆ เพื่อประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 
  ขอ ๑๑. หามติดต้ังอุปกรณหรือกระทําการใด เพื่อใหสามารถเขาถึงระบบสารสนเทศของ
กระทรวง 
สาธารณสุข โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 หมวด ๕ การบริหารจัดการดานความม่ันคงปลอดภัยสําหรับสารสนเทศ 
  ขอ ๑. จัดใหมีการทํา และปรับปรุงนโยบายดานความม่ันคงปลอดภัยอยางสมํ่าเสมออยางนอย    
ปละ ๒ ครั้ง 
  ขอ ๒. แสดงเจตนารมณหรือส่ือสารใหเจาหนาท่ีท้ังหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม
นโยบายดานความม่ันคงปลอดภัยขององคกรโดยเครงครัด อยางสมํ่าเสมอ 
  ขอ ๓. จัดใหมีการประชุมเก่ียวกับการบริหารจัดการดานความม่ันคงปลอดภัยอยางสมํ่าเสมอ 
อยางนอยปละ ๑ ครั้ง โดยกําหนดใหมีวาระการประชุมท่ีตองหารือกันอยางนอยดังน้ี 
  (๑) การตรวจสอบการปฏิบัติตามนโยบายความม่ันคงฯ และผลการตรวจสอบ 
  (๒) แผนการดําเนินการเชิงปองกัน/แกไข จากผลการตรวจสอบดังกลาว 
  (๓) การปรับปรุงนโยบายความม่ันคงปลอดภัยสําหรับปถัดไป 
  (๔) การประเมินความเส่ียงและแผนลดความเส่ียง รวมท้ังจัดใหมีทรัพยากรดานบุคลากร
งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการจัดการดังกลาว 
  ขอ ๔. จัดใหมีการสรางความตระหนักทางดานความม่ันคงปลอดภัยเพื่อใหเจาหนาท่ีขององคกร 
มีความรูความเขาใจ และสามารถปองกันตนเองไดในเบื้องตน อยางนอยปละ ๑ ครั้ง 
  ขอ ๕. จัดใหมีการประเมินความเส่ียงสําหรับเทคโนโลยีสารสนเทศ ปละ ๑ ครัง้ และจัดใหมีการ 
ทําแผนเพื่อลดความเส่ียง หรือปญหาท่ีพบ 
  ขอ ๖. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความม่ันคงปลอดภัย โดยผูตรวจสอบภายใน
ดานสารสนเทศ ปละ ๑ ครัง้ และจัดใหมีการทําแผนเพื่อปรับปรุง หรือแกไขปญหาท่ีพบ 
  ขอ ๗. จัดใหมีการแจงเวียนใหเจาหนาท่ีท้ังหมดไดระมัดระวัง และดูแลทรัพยสินขององคกรท่ี 
ตนเองใชงาน เพื่อปองกันการสูญหาย อยางนอยปละ ๑ ครั้ง 
  ขอ ๘. กําหนดนโยบายการใชงานระบบเครือขายอยางชัดเจนวา บริการใดท่ีอนุญาตใหใชงานและ
บริการใดไมอนุญาตใหใชงาน เชน การใชงาน MSN ดูหนังฟงเพลงผานทางอินเตอรเน็ต เปนตน รวมท้ังปรับปรุง
นโยบายตามความจําเปน นโยบายการใชงานระบบเครือขาย ขณะน้ีประกอบดวย 
  (๑) หามเขาเว็บไซตท่ีอยูในประเภทดังตอไปน้ี 
  - การพนัน 
  - วิพากษวิจารณท่ีเก่ียวของกับ ชาติศาสนา และ พระมหากษัตริย 
  - ลามก อนาจาร 
  - อ่ืน ๆ ท่ีเก่ียวของกับส่ิงผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม 
  (๒) หามเลนเกมส ดูภาพยนตหรือฟงเพลง ผานทางอินเทอรเน็ตในเวลาทํางาน 



 
 หมวด ๖ วาดวยซอฟตแวรและลิขสิทธ์ิ (Software Licensing and intellectual property) 
  ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสาย ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังน้ัน
ซอฟตแวรท่ีสํานักงานสาธารณสุขอําเภอแมสาย อนุญาตใหใชงานหรือท่ีสํานักงานสาธารณสุขอําเภอแมสาย มี
ลิขสิทธ์ิผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และสํานักงานสาธารณสุขอําเภอแมสายหามไมให
ผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธ์ิหากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ
สํานักงานสาธารณสุขอําเภอแมสายถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 
  ขอ ๒. ซอฟตแวร (Software) ท่ีสํานักงานสาธารณสุขอําเภอแมสายไดจัดเตรียมไวใหผูใชงาน   
ถือเปนส่ิงจําเปนตอการทํางาน หามมิใหผูใชงานทําการติดต้ังถอดถอน เปล่ียนแปลงแกไข หรือทําสําเนาเพื่อ
นําไปใชงานท่ีอ่ืน 
 หมวด ๗ วาดวยการปองกันโปรแกรมไมประสงคดี (Preventing MalWare) 
  ขอ ๑. คอมพิวเตอรของผูใชงานติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti virus) ตามท่ี
สํานักงานสาธารณสุขอําเภอแมสาย ไดประกาศใหใชเวนแตคอมพิวเตอรน้ันเปนเครื่องเพื่อการศึกษา พัฒนา ระบบ 
ปองกัน โดยตองไดรับอนุญาตจากผูบังคับบัญชา 
  ขอ ๒. บรรดาขอมูล ไฟลซอฟตแวรหรือส่ิงอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ
ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 
  ขอ ๓. ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ
(Update patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
  ขอ ๔. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบส่ิงผิดปกติ 
ผูใชงานตองแจงเหตุแกผูดูแลระบบ 
  ขอ ๕. เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอร 
เขาสูเครือขาย และ ตองแจงแกผูดูแลระบบ 
  ขอ ๖. หามลักลอบทําสําเนา เปล่ียนแปลง ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือส่ิงใดๆท่ีเปน 
ทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หรือของผูอ่ืน โดย
ไมไดรับอนุญาตจากผูมีอํานาจ 
  ขอ ๗. หามทําการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิด 
ความเสียหายมาสูทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
 หมวด ๘ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ (Law and Compliance) 
  ขอ ๘. บรรดากฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ังกฎระเบียบ ของกระทรวง
สาธารณสุข ถือเปนส่ิงสําคัญท่ีผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด และไมกระทําความผิดน้ัน ดังน้ัน 
หากผูใชงานกระทําผิดตามกฎหมายดังกลาว ถือวาความผิดน้ันเปนความผิดสวนบุคคลซ่ึงผูใชงานจะตองรับผิดชอบ
ตอความผิดท่ีเกิดข้ึนเอง 
                                                          - - - - - - - - - - - - - - - - 
 
 
 
 
 



 
 

นโยบายความม่ันคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 

 ขอ ๑. ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ 
(Access Point) ใหรั่วไหลออกนอกพื้นท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 
 ขอ ๒. ผูดูแลระบบ (System Administrator) ควรทําการเปล่ียนคา SSID (Service Set Identifier) ท่ี
ถูกกําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนํา อุปกรณกระจายสัญญาณ (Access Point) มาใช
งาน 
 ขอ ๓. ผูดูแลระบบ (System Administrator) ตองกําหนดคา WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณกระจาย
สัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงช่ือระบบเครือขายไรสาย 
 ขอ ๔. ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม MAC Address (Media 
Access Control Address) และช่ือผูใช (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธ์ิในการเขาใช
งานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) 
และช่ือผูใช (Username) และรหัสผาน (Password) ตามท่ีกําหนดไวเทาน้ัน ใหเขาใชระบบเครือขายไรสายได
อยางถูกตอง 
 ขอ ๕. ผูดูแลระบบ (System Administrator) ควรมีการติดต้ังไฟรวอลล (Firewall) ระหวางระบบ
เครือขายไรสายกับระบบเครือขายภายในหนวยงาน 
 ขอ ๖. ผูดูแลระบบ (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย
ติดตอส่ือสารไดเฉพาะกับ VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบเครือขายไรสาย 
 ขอ ๗. ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคง
ปลอดภัยของระบบเครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไร
สาย และจัดสงรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ี
ผิดปกติใหผูดูแลระบบ (System Administrator) รายงานตอผูบัญชาทราบทันที 
 ขอ ๘. ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ี
ไมไดรับอนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ 
ของหนวยงาน 

- - - - - - - - - - - - - - - - 
 
 
 
 
 
 
 
 
 



 
นโยบายความม่ันคงปลอดภัยของไฟรวอลล (Firewall Policy) 

 ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสาย มีหนาท่ีในการบริหารจัดการ การติดต้ังและกําหนดคาของ
ไฟรวอลลท้ังหมด 

 ขอ ๒. การกําหนดคาเริ่มตนพื้นฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด 

 ขอ ๓. ทุกเสนทางเช่ือมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย จะตองถูก
บล็อก (Block) โดยไฟรวอลล 

 ขอ ๔. ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง 

 ขอ ๕. คาการเปล่ียนแปลงท้ังหมดในไฟรวอลล เชน คาพารามิเตอร การกําหนดคาใชบริการและการ
เช่ือมตอท่ีอนุญาต จะตองมีการบันทึกการเปล่ียนแปลงทุกครั้ง 

 ขอ ๖. การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการ 

เทาน้ัน 

 ขอ ๗. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลลจะตองสงคาไปจัดเก็บท่ีอุปกรณ จัดเก็บ
ขอมูลจราจรทางคอมพิวเตอรโดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๘. การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรตการ
เช่ือมตอพื้นฐานของโปรแกรมท่ัวไป ท่ีทางสํานักงานสาธารณสุขอําเภอแมสาย อนุญาตใหใชงาน ซ่ึงหากมีความ
จําเปนท่ีจะใชงานพอรตการเช่ือมตอนอกเหนือท่ีกําหนด จะตองไดรับความยินยอมจากสํานักงานสาธารณสุขกอน 

 ขอ ๙. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขายจะตอง
กําหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอท่ีจําเปนตอการใหบริการเทาน้ัน โดยขอนโยบายจะตองถูกระบุใหกับ
เครื่องคอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง 

 ขอ ๑๐. จะตองมีการสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาหหรือ
ทุกครั้งท่ีมีการเปล่ียนแปลงคา 

 ขอ ๑๑. เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ จะตองไมอนุญาตใหมีการ
เช่ือมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป 

 ขอ ๑๒. สํานักงานสาธารณสุขอําเภอแมสาย มีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่อง
คอมพิวเตอรลูกขายท่ีมีพฤติกรรมการใชงานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมท่ีมี ความเส่ียงตอ
ความปลอดภัย จนกวาจะไดรับการแกไข 

 ขอ ๑๓. การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ
เครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับเครื่อง
คอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากสํานักงานสาธารณสุขอําเภอแมสาย
และโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

 ขอ ๑๔. ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ตทันที 
- - - - - - - - - - - - - - - - 

 
 



 
 

นโยบายความม่ันคงปลอดภัยของอีเมล (E-mail Policy) 

 ขอ ๑. ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตองทําการกรอกขอมูลคําขอ
เขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยย่ืนคําขอกับเจาหนาท่ีสํานักงานสาธารณสุขอําเภอ
แมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

 ขอ ๒. เม่ือไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) และ
เม่ือมีการเขาสูระบบในครั้งแรกน้ัน ควรเปล่ียนรหัสผาน (Password) โดยทันที 

 ขอ ๓. ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพวิเตอร 

 ขอ ๔. ควรเปล่ียนรหัสผาน (Password) ทุก ๓-๖ เดือน 

 ขอ ๕. ไมควรใชท่ีอยูจดหมายอิเลคเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพื่ออานหรือรับหรือสง
ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (e-mail) 
เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 

 ขอ ๖. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จส้ินควรลงบันทึกออก (Logout) 
ทุกครั้ง 

 ขอ ๗. การสงขอมูลท่ีเปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส 
(e-mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลอีเมลท่ีองคกรกําหนดไวใหใชความระมัดระวังในการระบุช่ือท่ีอยู
อีเมลของผูรับใหถูกตองเพื่อปองกันการสงผิดตัวผูรับ 

 ขอ ๘. หามสงอีเมลท่ีมีลักษณะเปนจดหมายขยะ (Spam Mail) 

 ขอ ๙. หามสงอีเมลีท่ีมีลักษณะเปนจดหมายลูกโซ (Chain Letter) 

 ขอ ๑๐. หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมาย หรือสิทธิของบุคคลอ่ืน 

 ขอ ๑๑. หามสงอีเมลท่ีมีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา 

 ขอ ๑๒. ใหระบุช่ือของผูสงในอีเมลทุกฉบับท่ีสงไป 

 ขอ ๑๓. ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสมํ่าเสมอ (แมวาองคกรจะทําการสํารอง
ขอมูลอีเมลไวใหแตก็เพียงชวงระยะเวลาหน่ึงเทาน้ัน ดังน้ันอีเมลท่ีเกามากๆ และจําเปนตองใชงานจึงมีความ
จําเปนตองสํารองเก็บไวดวยตนเอง) 

 
- - - - - - - - - - - - - - - - 

 
 
 
 
 
 
 



 
 

นโยบายความม่ันคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 

 ขอ ๑. ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการสวน
บุคคล และทําการเขาสู เ ว็บไซต ท่ีไมเหมาะสม เชน เว็บไซต ท่ีขัดตอศีลธรรม เว็บไซต ท่ี มีเ น้ือหาอันอาจ
กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม หรือ
ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

 ขอ ๒. หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยางเปน
ทางการผานระบบอินเทอรเน็ต (Internet) 

 ขอ ๓. ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การดาวนโหลด
การอัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ 

 ขอ ๔. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ
หนวยงาน 

 ขอ ๕. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ีย่ัวยุใหราย  
ท่ีจะทําใหเกิดความเส่ือมเสียตอช่ือเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงานอ่ืนๆ 

 ขอ ๖. หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพื่อปองกันการเขาใช
งานโดยบุคคลอ่ืน ๆ 

- - - - - - - - - - - - - - - - 
 

นโยบายความม่ันคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 

 ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด กําหนด
มาตรการควบคุมการเขาใชงาน ระบบสารสนเทศของหนวยงานเพื่อดูแลรักษาความปลอดภัย โดยท่ีบุคคลจาก
หนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณ
อักษรตอผูบัญชาการ 

 ขอ ๒. ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให
เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใช
ระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยางสมํ่าเสมอ 

 ขอ ๓. ผูดูแลระบบ (System Administrator) ควรจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงาน
ระบบสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ท่ีมีตอระบบขอมูล 

 ขอ ๔. ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การ
แกไขเปล่ียนแปลงสิทธ์ิตางๆ และการผานเขา-ออกสถานท่ีต้ังของระบบ ของท้ังผูท่ีไดรับอนุญาตและไมไดรับ
อนุญาตเพื่อเปนหลักฐานในการตรวจสอบ 
 
 



การบริหารจัดการการเขาถึงระบบสารสนเทศ 
 ขอ ๑. ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปน
ทางการเพื่อใหมีสิทธ์ิตางๆ ในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน 
เชน การลาออก หรือการเปล่ียน ตําแหนงงานภายในหนวยงาน เปนตน 
 ขอ ๒. ผูดูแลระบบ (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยี สารสนเทศท่ี
สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (email) ระบบเครือขาย
ไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและ
ตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธ์ิดังกลาวอยางสมํ่าเสมอ 
 ขอ ๓. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของ
บุคลากรดังตอไปน้ี 
  (๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบลาออก หรือ
พนจากตําแหนง หรือยกเลิกการใชงาน 
   (๒) สงมอบรหัสผาน (Password) ช่ัวคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย ควรหลีกเล่ียง
การใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน(Password) 
   (๓) ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 
  (๔) ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน
รูปแบบท่ีไมไดปองกันการเขาถึง 
  (๕) กําหนดช่ือผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 
  (๖) ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานท่ีมีสิทธ์ิสูงสุด ผูใชงานน้ันจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธ์ิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 
 ขอ ๔. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ัน
ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 
   (๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึง
ผานระบบงาน  
  (๒) ตองกําหนดรายช่ือผูใช (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละช้ันความลับของขอมูล 
  (๓) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
  (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส(Encryption) ท่ี
เปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน 
  (๕) ควรกําหนดการเปล่ียนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญ
ของขอมูล   
  (๖) ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอร
ออกนอกพื้นท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูในส่ือบันทึก
กอน เปนตน 



นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก (Intrusion Detection System / 
Intrusion Prevention System Policy : IDS/IPS Policy) 

 ขอ ๑. IDS/IPS Policy เปนนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย
ของเครือขาย เพื่อปองกันทรัพยากร ระบบสารสนเทศ และขอมูลบนเครือขายภายในสํานักงานสาธารณสุขอําเภอ
แมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ใหมีความม่ันคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับ
การตรวจสอบการบุกรุกเครือขายพรอมกับบทบาทและความรับผิดชอบท่ีเก่ียวของ 
 ขอ ๒. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของสํานักงานสาธารณสุขอําเภอแมสาย
และโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด เครือขายขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยู
ในเครือขายอินเทอรเน็ตทุกเสนทาง 
 ขอ ๓. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบจาก
ระบบ IDS/IPS 
 ขอ ๔. ระบบท้ังหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดต้ังและเปด
ใหบริการ 
 ขอ ๕. โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผลการตรวจสอบ 
 ขอ ๖. มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 
 ขอ ๗. มีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึกปริมาณขอมูล
เขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 
 ขอ ๘. IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของไฟรวอลลท่ีใชในการเขาถึงเครือขายของระบบ
สารสนเทศตามปกติ 
 ขอ ๙. เครื่องแมขายท่ีมีการติดต้ัง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 
 ขอ ๑๐. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเส่ียงตอการบุกรุก การโจมตี
ระบบ พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสําเร็จและไมประสบความสําเร็จ จะตอง
มีการรายงานใหผูบังคับบัญชาทราบทันทีท่ีตรวจพบ 
 ขอ ๑๑. พฤติกรรม กิจกรรมท่ีนาสงสัย หรือระบบการทํางานท่ีผิดปกติท่ีถูกคนพบ จะตองมีการรายงาน
ใหผูบังคับบัญชาทราบ ภายใน ๑ ช่ัวโมงท่ีตรวจพบ 
 ขอ ๑๒. การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 
 ขอ ๑๓. มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจพบของเหตุการณ 
ตาง ๆ ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกันเหตุการณท่ีอาจเกิดอีก
ในอนาคต และดําเนินการตามแผน 
 ขอ ๑๔. สํานักงานสาธารณสุขอําเภอแมสายสํานักงานและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด มี
สิทธิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรมเส่ียงตอการบุกรุกระบบ โดยไมตองมีการ
แจงแกผูใชงานลวงหนา 
 ขอ ๑๕. ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบาย การพยายามเขาถึงระบบ
โดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงตอการทํางานของระบบสารสนเทศ จะถูกระงับการใชเครือขาย
ทันที หากการกระทําดังกลาวเปนการกระทําความผิดท่ีสอดคลองกับ พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําท่ีสงผลใหเกิดความเสียหายตอขอมูล และทรัพยากรระบบของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด จะตองถูกดําเนินคดีตามข้ันตอน
ของกฎหมาย 



 
นโยบายความม่ันคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย (Network and Server Policy) 

 ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด กําหนด
มาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server) 

 ขอ ๒. ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเช่ือมตอกับเครื่องคอมพิวเตอรและระบบ
เครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบัญชาการสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาล
สงเสริมสุขภาพตําบลในสังกัด และตองปฏิบัติตามนโยบายน้ีโดยเครงครัด 

 ขอ ๓. การขออนุญาตใชงานพื้นท่ี Web Server และช่ือโดเมนยอย (Sub Domain Name) ท่ีหนวยงาน
รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอผูบัญชาการสํานักงานสาธารณสุขอําเภอแมสาย และจะตองไมติดต้ัง
โปรแกรมใดๆ ท่ีสงผลกระทบตอการกระทําของระบบและผูใชบริการอ่ืนๆ 

 ขอ ๔. หามผูใดกระทําการเคล่ือนยาย ติดต้ังเพิ่มเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเช่ือมตอกับระบบเครือขายหลัก 
โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

 ขอ ๕. ผูดูแลระบบ (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย เพื่อบริหารจัดการ
ระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปน้ี 

   (๑) ตองมีวิธีการจํากัดสิทธ์ิการใชงานเพื่อควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ
เครือขายท่ีไดรับอนุญาตเทาน้ัน 

  (๒) ตองมีวิธีการจํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 

  (๓) ตองกําหนดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง
คอมพิวเตอรแมขาย เพื่อไมใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได 

  (๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเช่ือมตอไปยังระบบเครือขายอ่ืนๆภายนอก
หนวยงานควรเช่ือมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับโปรแกรมประสงค
ราย (Malware) ดวย 

  (๕) ระบบเครือขายตองติด ต้ังระบบตรวจจับการบุกรุก ( Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ
หนวยงานในลักษณะท่ีผิดปกติ 

  (๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจําเปนตองมีการลง
บันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตองของผูใชบริการ 

  (๗) เลขท่ีอยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงานจําเปนตองมีการ
ปองกันมิใหหนวยงานภายนอกท่ีเช่ือมตอสามารถมองเห็นได 

  (๘) ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ
ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

  (๙) การใชเครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแลระบบ 
(System Administrator) และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

 



 

 ขอ ๖. ผูดูแลระบบ (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย(Server) 
และรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือเปล่ียนแปลงคาตางๆ ของ
ซอฟตแวรระบบ (Systems Software) 

 ขอ ๗. สํานักงานสาธารณสุขอําเภอแมสาย กําหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทาง
คอมพิวเตอร(Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตาม 

แนวทาง ดังตอไปน้ี 

  (๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในส่ือเก็บขอมูลท่ีสามารถรักษาความ
ครบถวน ถูกตอง แทจริง และระบุตัวบุคคลท่ีเขาถึงส่ือดังกลาวไดและขอมูลท่ีใชในการจัดเก็บ ตองกําหนดช้ัน
ความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไวยกเวนผูตรวจสอบ
ระบบสารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 

  (๒) ควรกําหนดให มีการบันทึกการทํางานของระบบบันทึกการปฏิบั ติงานของผู ใชงาน 
(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน บันทึกการเขา-ออกระบบบันทึกการ
พยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เปนตน เพื่อประโยชนในการใช
ตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน นับต้ังแตการใชบริการส้ินสุดลง 

  (๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมํ่าเสมอ 

  (๔) ตองมีวิธีการปองกันการแกไขเปล่ียนแปลงบันทึกตางๆ และจํากัดสิทธ์ิการเขาถึงบันทึก
เหลาน้ันใหเฉพาะบุคคลท่ีเก่ียวของเทาน้ัน 

 ขอ ๘. สํานักงานสาธารณสุขอําเภอแมสาย กําหนดมาตรการควบคุมการใชงานระบบเครือขายและ
เครื่องคอมพิวเตอรแมขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปน้ี 

  (๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุญาตจากผู
บัญชาการสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

   (๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 

   (๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาตจากผู
บัญชาการสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

  (๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปนในการ
ดําเนินงานกับหนวยงานอยางเพียงพอ  

  (๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 

 
- - - - - - - - - - - - - - - - 

 
 
 
 



 
 

นโยบายการรักษาความปลอดภัยฐานขอมูล (Database Security) 

 ขอ ๑ นโยบายน้ีความมุงหมาย เพื่อกําหนดมาตรการปองกันฐานขอมูลจากการเขาถึง การเปล่ียนแปลง
การโอนถายขอมูลหรือการกระทําใด ๆ โดยผูไมเก่ียวของ ตลอดจนการเตรียมระบบสํารองและการฟนฟูระบบ 

 ขอ ๒ ขอมูล ขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธ์ิเขาใช
หรือดําเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ท่ีจําเปนตอมาตรการรักษาความปลอดภัย 

 ขอ ๓ ขอมูลท่ีเปนความลับโดยใหปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ.๒๕๔๔ 

 ขอ ๔ สวนราชการเจาของฐานขอมูล ผูมีสิทธิและอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของผูใช
และโปรแกรมท่ีไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลน้ันไดตามสิทธ์ิและจัดใหมีแฟมลงบันทึกเขาออก (Log 
File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยชนใน การตรวจสอบความถูกตองของการใชงาน
ฐานขอมูล 

 ขอ ๕ ในกรณีฐานขอมูลท่ีมี การใชรวมกันระหวางราชการใหจัดทําขอตกลงการใช 

 
- - - - - - - - - - - - - - - - 

 
 

นโยบายความม่ันคงปลอดภัยของการสํารองขอมูล (Backup Policy) 

 ขอ ๑ จัดทําสําเนาขอมูลและซอฟตแวรเก็บไวโดยจัดเรียงตามลําดับความจําเปนของการสํารองขอมูล
ระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

 ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง ท้ังระบบซอฟตแวร
และขอมูลในระบบสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 

 ขอ ๓ จัดเก็บขอมูลท่ีสํารองน้ันในส่ือเก็บขอมูล โดยมีการพิมพช่ือบนส่ือเก็บขอมูลน้ันใหสามารถแสดงถึง
ระบบซอฟตแวรวันท่ี เวลาท่ีสํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน ขอมูลท่ีสํารองควร
จัดเก็บไวในสถานท่ีเก็บขอมูลสํารองซ่ึงติดต้ังอยูท่ีสถานท่ีอ่ืน และตองมีการทดสอบส่ือเก็บขอมูลสํารองอยาง
สมํ่าเสมอ 

 ขอ ๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาไดภายใน
ระยะเวลาท่ีเหมาะสม 

 
- - - - - - - - - - - - - - - - 

 
 
 
 
 
 



 
 

การรักษาความปลอดภัยดานกายภาพ สถานที่และสภาพแวดลอม 
(Physical and Environment Security) 

 ขอ ๑. อาคาร สถานท่ีและพื้นท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเปนท่ีต้ังของระบบคอมพิวเตอร
ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พื้นท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณพื้นท่ีปฏิบัติงานของ
บุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบท่ีติดต้ังประจําโตะทํางาน 

 ขอ ๒. หองเครื่องคอมพิวเตอรตองมีลักษณะ ดังน้ี 

  ๒.๑. กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ
แลวแตกรณี 

  ๒.๒. ตองเปนพื้นท่ีท่ีไมต้ังอยูในบริเวณท่ีมีการผานเขา–ออก ของบุคคลเปนจํานวนมาก 

  ๒.๓. จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสําคัญอยูภายใน สถานท่ีดังกลาว 

  ๒.๔. จะตองปดล็อค หรือใสกุญแจประตู หนาตาง หรือหองเสมอเม่ือไมมีเจาหนาท่ีอยู 

  ๒.๕. หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดต้ังแยก ออกมาจากบริเวณ
ดังกลาว 

  ๒.๖. ไมอนุญาตใหถายรูปหรือบันทึกภาพเคล่ือนไหวในบริเวณดังกลาว เปนอันขาด 

  ๒.๗. จัดพื้นท่ีสําหรับการสงมอบผลิตภัณฑโดยแยกจากบริเวณท่ีมีทรัพยากร สารสนเทศจัดต้ังไว
เพื่อปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 

 ขอ ๓. การรักษาความปลอดภัยทางดานกายภาพของระบบ เพื่อประโยชนใหติดต้ังอุปกรณรักษาความ
ปลอดภัย ณ สถานท่ีต้ังระบบใหบริการ ดวยเทคโนโลยีท่ีเหมาะสมและทันสมัย 

 ขอ ๔. ใหเจาหนาท่ีของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลใน
สังกัดซ่ึงไดรับมอบหมาย หรือไดรับอนุญาตเทาน้ัน เปนผูมีสิทธ์ิเขาถึง หรือเขา-ออกบริเวณพื้นท่ี ท่ีเปนเขตหวงหาม
เด็ดขาด หรือเขตหวงหามเฉพาะ 

 ขอ ๕. ตองกําหนดใหมีการปองกันรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบท่ี
สามารถเคล่ือนยายไดและหรืออยูนอกพื้นท่ีควบคุม เม่ือถูกนําไปใชงานนอกสถานท่ีตองกําหนดการปฏิบัติในการใช
งาน การยืม/คืน และอ่ืนๆ ใหสอดคลองกับระเบียบวาดวยการรักษาความปลอดภัยอยางรัดกุม 

 ขอ ๖. ระบบไฟฟาและระบบปรับอากาศ จะตองมีความปลอดภัยและเหมาะสม โดยจัดใหมีระบบไฟฟา
สํารองเพื่อใชงานเม่ือไฟฟาขัดของ และระบบปรับอากาศสํารองเพื่อควบคุมและรักษาอุณหภูมิและความช้ืนของ
หองใหคงท่ี 

 ขอ ๗. ตองมีการปองกันรักษาความปลอดภัยระบบสายไฟและเคเบิล โดยเดินสายไฟฟา หรือสายเคเบิล
ผานชองทางพิเศษท่ีจัดไวซ่ึงตองเปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย 

 ขอ ๘. ตองมีมาตรการปองกันอัคคีภัยและภัยธรรมชาติโดยจัดเตรียมอุปกรณการดับเพลิงสําหรับระบบ
คอมพิวเตอรอุปกรณปองกันภัยธรรมชาติใหพรอมใชงานไดตลอดเวลา มีมาตรการปองกันภัยธรรมชาติตลอดจน
จัดเตรียมสถานท่ี วัสดุอุปกรณท่ีจําเปนสําหรับการฟนฟูระบบ และสถานท่ีเก็บรักษาสํารองขอมูลท่ีปลอดภัย 

 



 
 
  ๘.๑. การปองกันอัคคีภัย บริเวณพื้นท่ีซ่ึงติดต้ังและจัดวางอุปกรณจะตองมีการติดต้ังระบบ
ดับเพลิง ซ่ึงมีคุณสมบัติพิเศษในการดับเพลิงไดอยางรวดเร็วและมีประสิทธิภาพ โดยไมกอใหเกิดความเสียหายกับ
อุปกรณประเภทไฟฟา อิเล็กทรอนิกสหรือคอมพิวเตอร 

  ๘.๒. การเก็บรักษาส่ือท่ีใชเก็บขอมูล (Media Storage) ส่ือแมเหล็ก หรือส่ืออ่ืนๆ ซ่ึงใชในการเก็บ
ขอมูลและสํารองขอมูล จะตองถูกจัดเก็บไวอยางปลอดภัยและมีระบบสํารองขอมูลท่ีมีประสิทธิภาพ 

  ๘.๓. การทําลายส่ิงท่ีไมใชส่ือแมเหล็ก หรือส่ืออ่ืนซ่ึงใชในการบันทึก หรือเก็บ ขอมูลท่ีไมใชอีก
ตอไป ตองดําเนินการเพื่อไมใหมีการนําส่ือขางตนกลับมาใชหรือเรียกคนขอมูลไดอีก การทําลายส่ือแมเหล็ก หมาย
รวมถึง การเขียนขอมูลใหมทับ (Overwrite) การทําลายดวยสนามแมเหล็ก (Degauss) หรือการทําลายท้ิง 
(Destruct) ก็ได 

 ขอ ๙. ตองมีแผนและนโยบายเตรียมรับสถานการณฉุกเฉินตางๆ เชน แผนแกไขปญหาจากสถานการณ
ความไมแนนอนและภัยพิบัติ (IT Contingency Plan) แผนบริหารความเส่ียงของฐานขอมูลและสารสนเทศ 
แผนการเคล่ือนยาย แผนการทําลายระบบสารสนเทศในเวลาฉุกเฉิน และนโยบายความม่ันคง ปลอดภัยของระบบ
สารสนเทศ 

 ขอ ๑๐. จัดใหมีเวร - ยามรักษาการณและพิทักษรักษาระบบสารสนเทศ และมีการประชุมช้ีแจง
เจาหนาท่ีรักษาการณใหทราบถึงข้ันตอนการตรวจการณการพิสูจนทราบ และการเขาขัดขวางในพื้นท่ีรับผิดชอบ
อยางสมํ่าเสมอ และใหมีการกํากับดูแลอยางเขมงวด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

 ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมของหนวยงาน ในการใชงานตามความจําเปน
รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน เชน การลาออก หรือการเปล่ียนตําแหนงงานภายใน
หนวยงาน เปนตน 

 กําหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน 

 (๑) ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 

 (๒) หลังจากระบบติดต้ังเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปล่ียนรหัสผานของทุกรหัสผูใชงานท่ีได
ถูกกําหนดไวเริ่มตนท่ีมาพรอมกับการติดต้ังระบบทันที 

 (๓) ผูใชงานตองต้ังคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทําการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากน้ันเม่ือตองการใชงานผูใชงานตองใสรหัสผาน (Password) เพื่อเขาใชงาน 

 (๔) กอนการเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 

 (๕) ผูใชงานตองไมอนุญาตใหผูอ่ืนใชช่ือผูใชงาน (Username) และรหัสผาน(Password) ของตนใน
การเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

 (๖) ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

 (๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียงเวนแตจะไดรับ
อนุญาต 

 (๘) ซอฟตแวรท่ีใชมีลิขสิทธผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และหามไมให
ผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธ์ิหากตรวจพบ ถือวาเปนความผิดสวนบุคคล ผูใชงาน
รับผิดชอบแตเพียงผูเดียว 

 (๙) ซอฟทแวรท่ีจัดเตรียมไวใหผูใชงาน ถือเปนส่ิงจําเปน หามมิใหผูใชงานทําการติดต้ัง ถอดถอน
เปล่ียนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานท่ีอ่ืน 

 (๑๐) หามใชทรัพยากรทุกประเภท เพื่อประโยชนทางการคา 

 (๑๑) หามผูใชงานนําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสม หรือ
ขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

 (๑๒) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก โดยไมไดรับ
อนุญาตจากหัวหนาหนวยงาน 

 การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) กําหนดใหผูใชงาน
แสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของ
ผูใชงานกอนทุกครั้ง 

 

 

 



 
 

 การใชงานโปรแกรมประเภทยูทิลิต้ี(Use of system utilities) ตองจํากัดและควบคุมการใชงาน 
โปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอรท่ีสําคัญ เน่ืองจากการใชงานโปรแกรมยูทิลิต้ีบางชนิดสามารถทําให
ผูใชหลีกเล่ียงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได เพื่อปองกันการละเมิดหรือหลีกเล่ียง
มาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว ใหดําเนินการ ดังน้ี 

 ๑) การใชงานโปรแกรมยูทิลิต้ีตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจนยืนยันตัวตน
สําหรับการเขาไปใชงานโปรแกรมยูทิลิต้ีเพื่อจํากัดและควบคุมการใชงาน 

 (๒) โปรแกรมยูทิลิต้ีท่ีนํามาใชงานตองไมละเมิดลิขสิทธ์ิ 

 (๓) ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 

 (๔) มีการจํากัดสิทธ์ิผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิต้ี 

 (๕) ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิต้ีและซอฟตแวรท่ีเก่ียวของกับระบบงานท่ีไมมีความจําเปนใน
การใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิต้ีได 

 การกําหนดเวลาใชงานระบบสารสนเทศ (Session time-out) 

 (๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ังปดการใชงานดวย หลังจาก
ท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที 

 (๒) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานท่ีส้ันข้ึนสําหรับระบบสารสนเทศท่ีมี
ความเส่ียงสูง 

 การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 

 (๑) กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเช่ือมตอสําหรับการใชงานเพื่อให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนด และกําหนดใหใชงานไดตามชวงเวลาการทํางานท่ี
หนวยงานกําหนดเทาน้ัน 

 (๒) กําหนดใหระบบเทคโนโลยีสารสนเทศ ท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานในสถานท่ีท่ีมี
ความเส่ียง (ในท่ีสาธารณะหรือพื้นท่ีภายนอกหนวยงาน) มีการจํากัดชวงระยะเวลาการเช่ือมตอ 
 
 
 
 
 
 
 
 
 
 
 
 



 
การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application and Information Access Control) 

 ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม ในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติ
สําหรับการยกเลิกสิทธ์ิการใชงาน เชน การลาออก หรือการเปล่ียนตําแหนงงานภายในหนวยงาน เปนตน 
 ผูดูแลระบบ ตองกําหนดสิทธ์ิการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอร
โปรแกรมประยุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย(Wireless LAN) ระบบ
อินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจาก
หัวหนาหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธ์ิดังกลาวอยางสมํ่าเสมอ 
 ผูดูแลระบบ ตองกําหนดระยะเวลาในการเช่ือมตอระบบสารสนเทศ ท่ีใชในการปฏิบัติงานระบบ
สารสนเทศตาง ๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใชงานผูใชงานตองทํา
การการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง 

 ผูดูแลระบบ ตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของบุคลากรดังตอไปน้ี 
 (๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบลาออก หรือพน
จากตําแหนง หรือยกเลิกการใชงาน 
 (๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรในรูปแบบท่ี
ไมไดปองกันการเขาถึง 
 (๓) กําหนดช่ือผูใชงานหรือรหัสผูใชงานตองไมซํ้ากัน 
 (๔) ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานท่ีมีสิทธ์ิสูงสุด ผูใชงานน้ันจะตองไดรับความ
เห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนดสิทธ์ิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

 ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ันความลับในการควบคุมการเขาถึงขอมูล
แตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละ
ประเภทช้ันความลับ ดังตอไปน้ี 
 (๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน 
 (๒) ตองกําหนดรายช่ือผูใชงาน (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบ
ตัวตนจริงของผูใชงานขอมูล ในแตละช้ันความลับของขอมูล 
 (๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
 (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ท่ีเปน
มาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 
 (๕) กําหนดการเปล่ียนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ
ขอมูล  
 (๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําสินทรัพยออกนอกหนวยงาน 
เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลท่ีเก็บอยูในส่ือบันทึกกอน เปนตน 



 
 
 
 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ใหปฏิบัติดังน้ี 
 (๑) แยกระบบท่ีไวตอการรบกวนออกจากระบบงานอ่ืน ๆ 
 (๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมีหองปฏิบัติงานแยกเปนสัดสวน 
 (๓) มีการกําหนดสิทธ์ิใหเฉพาะผูท่ีมีสิทธ์ิใชระบบเทาน้ัน 
 การใชงานอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองปฏิบัติดังตอไปน้ี 
 (๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนําไปใชงานวาอยูในสภาพพรอมใชงาน
หรือไมและตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธ์ิ 
 (๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนําไปใชได เวนแตขอมูลท่ีไดมี
การเผยแพรเปนการท่ัวไป 
 (๓) เม่ือหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ีแลว ใหรีบนําสงคืน
เจาหนาท่ีท่ีรับผิดชอบทันที 
 (๔) เจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ
คอมพิวเตอรและส่ือสารเคล่ือนท่ีท่ีรับคืนดวย 
 (๕) หากปรากฏวาความเสียหายท่ีเกิดข้ึนน้ันเกิดจากความประมาทอยางรายแรงของผูนําไปใช 
ผูนําไปใชตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการจัดทําระบบสํารองขอมูล 

การสํารองขอมูล 
๑. ขอมูลระบบ JHCIS 
การสํารองขอมูล JHCIS น้ันจะโดยเจาหนาท่ีงานสารสนเทศเทาน้ันไมอนุญาตใหเจาหนาท่ีงานอ่ืน และ

บุคคลภายนอกทํากอนไดรับอนุญาตโดยเด็ดขาด เพื่อเปนการปองกันการสูญหายและการรั่วไหลของขอมูล 
๑.๑ สํารองขอมูลรายวัน (Daily Backup) ลงในเครื่องคอมพิวเตอรท่ีทําหนาท่ี Backup 

 ๑.๒ สํารองขอมูลโดยเก็บใน Thumb drive เก็บรายวัน 
๒. ขอมูลผูใชงานท่ัวไป 
การใชระบบสํารองขอมูลใน Thumb drive จะอนุญาตใหใชไดเฉพาะเจาหนาท่ีเทาน้ัน และไมอนุญาตให

สํารองไฟลตางๆ ท่ีไมเก่ียวของกับหนวยงาน เชน เกมส รูปภาพสวนตัว คลิปวิดิโอ โปรแกรมประยุกตท่ีมีความเส่ียง 
๓. ขอมูล Driver อุปกรณคอมพิวเตอร 
สํารองขอมูล Driver อุปกรณคอมพิวเตอร ลงในเครื่องคอมพิวเตอร Backup Driver โดยแยกเปน 

Driver Computer,Driver Printer ตามช่ือเครื่องคอมพิวเตอรและเครื่อง Printer ของแตละหนวยงาน 

ประกาศใช ณ วันท่ี ๒๒ เดือนกันยายน พ.ศ. ๒๕๖๐ 

(นายณรงค ลือชา) 
สาธารณสุขอําเภอแมสาย 


