


 
 
 
 

ประกาศสํานักงานสาธารณสุขอําเภอแมสาย 

เร่ือง นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงาน 

 ดวยปญหาการรักษาความม่ันคงปลอดภัยดานสารสนเทศ มีความรุนแรงเพิ่มข้ึนท้ังในประเทศและ
ตางประเทศ อีกท้ังยังมีแนวโนมท่ีจะสงผลกระทบตอภาครัฐและภาคธุรกิจมากข้ึน ทําใหผูประกอบการตลอดจน
องคกรภาครัฐ และภาคเอกชนท่ีมีการดําเนินงานใด ๆ ในรูปของขอมูลอิเล็กทรอนิกสผานระบบสารสนเทศของ
องคกร ขาดความเช่ือม่ันตอการทําธุรกรรมทางอิเล็กทรอนิกสในทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสตระหนักถึงความจําเปนท่ีจะสงเสริมและผลักดันใหประเทศสามารถยกระดับการแขงขันกับประเทศ
อ่ืน ๆ  โดยการนําระบบสารสนเทศและการส่ือสารมาประยุกตใชประกอบการทําธุรกรรมทางอิเล็กทรอนิกสอยาง
แพรหลาย จึงเห็นความสําคัญท่ีจะนํากฎหมาย ขอบังคับตาง ๆ มาบังคับใชกับการทําธุรกรรมทางอิเล็กทรอนิกสท้ัง
ในสวนท่ีตองกระทําและในสวนท่ีตองงดเวนการกระทํา เพื่อชวยใหการทําธุรกรรมทางอิเล็กทรอนิกสของหนวยงาน
ของรัฐมีความม่ันคงปลอดภัยและมีความนาเช่ือถือ 
  เพื่อใหการดําเนินการใด ๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐ หรือโดยหนวยงาน
ของรัฐมีความม่ันคงปลอดภัยและเช่ือถือได ตลอดจนมีมาตรฐานเปนท่ียอมรับในระดับสากล สํานักงานสาธารณสุข
อําเภอแมสาย จึงเห็นควรกําหนดแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของ
หนวยงานของสํานักงานสาธารณสุขอําเภอแมสาย 
  ประกาศน้ีจัดทําข้ึนเพื่อกําหนดทิศทางและใหการสนับสนุนการดําเนินการดานความม่ันคง
ปลอดภัยระบบสารสนเทศ กําหนดขอปฏิบัติและแนวทางการดําเนินการ เพื่อใหสอดคลองกับนโยบายและภารกิจ
ของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด  ใหเกิดความม่ันคงปลอดภัย
มากท่ีสุด ประกอบดวยนโยบาย ดังตอไปน้ี 
 (๑) นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 
 (๒) นโยบายความม่ันคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 
 (๓) นโยบายความม่ันคงปลอดภัยของไฟรวอลล (Firewall Policy) 
 (๔) นโยบายความม่ันคงปลอดภัยของอีเมล (E-mail Policy) 
 (๕) นโยบายความม่ันคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 
 (๖) นโยบายความม่ันคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 
 (๗) นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก 
 (๘) นโยบายความม่ันคงปลอดภัยของเครือขายและเครื่องคอมพิวเตอรแมขาย 
 (๙) นโยบายการรักษาความปลอดภัยฐานขอมูล (Database Security) 
 (๑๐) นโยบายความม่ันคงปลอดภัยของการสํารองขอมูล (Backup Policy) 
 (๑๑) นโยบายการรักษาความปลอดภัยดานกายภาพ สถานท่ีและสภาพแวดลอม (Physical and 
Environment Security) 
 
 



นโยบายความม่ันคงปลอดภัยระบบสารสนเทศ (Acceptable Use Policy) 

 การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ จัดทําข้ึนเพื่อกําหนดแนวทางไวเปนกรอบและเปนแผน
ท่ีทางในระดับกลยุทธ เพื่อยกระดับมาตรฐานการรักษาความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ใหอยูระดับมาตรฐานสากล โดย
อางอิงจากกรอบมาตรฐานสากล ISO/IEC ๒๗๐๐๑ อีกท้ังตองการลดผลกระทบจากเหตุ  ตลอดจนการกูคืนระบบ
อยางรวดเร็วหลังจากการโจมตีส้ินสุดลงแลว เปนแนวทางปฏิบัติของผูใชงานระบบสารสนเทศของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด นโยบายความม่ันคงปลอดภัยระบบ
สารสนเทศ สํานักงานสาธารณสุขอําเภอแมสาย ประกอบดวย ๘ หมวด โดยมีรายละเอียดดังตอไปน้ี 
 หมวด ๑ วาดวยการพิสูจนตัวตน (Accountability, Identification and Authentication) 
  ขอ ๑. ผูใชงานมีหนาท่ีในการปองกัน ดูแล รักษาขอมูลบัญชีช่ือผูใชงาน (Username) และ
รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีช่ือผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอ่ืน 
รวมท้ังหามทําการเผยแพรแจกจาย ทําใหผูอ่ืนลวงรูรหัสผาน (Password) 
  ขอ ๒. ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ ท่ีเกิดจากบัญชีของผูใชงาน (Username) ไมวา 
การกระทําน้ันจะเกิดจากผูใชงานหรือไมก็ตาม 
  ขอ ๓. ผูใชงานตองต้ังรหัสผานใหเกิดความปลอดภัย โดยรหัสผานประกอบดวยตัวอักษรไมนอย 
กวา ๖ ตัวอักษร ซ่ึงตองประกอบดวยตัวเลข (Numerical character) ตัวอักษร (Alphabet)  
  ขอ ๔. ผูใชงานตองเปล่ียนรหัสผาน (Password) ทุก ๆ ๖๐ วัน หรือทุกครั้งท่ีมีการแจงเตือนให
เปล่ียนรหัสผาน 
  ขอ ๕. ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชทรัพยสินหรือระบบสารสนเทศของ
สํานักงานสาธารณสุขอําเภอแมสาย และหากการพิสูจนตัวตนน้ันมีปญหา ไมวาจะเกิดจากรหัสผาน การโดยล็อคก็ดี
หรือเกิดจากความผิดพลาดใด ๆ ก็ดีผูใชงานตองแจงใหผูดูแลระบบทราบทันทีโดย 
   (๑) คอมพิวเตอรทุกประเภท กอนการเขาถึงระบบปฏิบัติการตองทําการพิสูจนตัวตนทุกครั้ง 
  (๒) การใชงานระบบคอมพิวเตอรอ่ืนในเครือขายจะตองทําการพิสูจนตัวตนทุกครั้ง 
  (๓) การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตน และตองมีการบันทึกขอมูลซ่ึง
สามารถบงบอกตัวตนบุคคลผูใชงานได 
   (๔) เม่ือผูใชงานไมอยูท่ีเครื่องคอมพิวเตอร เครื่องคอมพิวเตอรทุกเครื่องตองทําการล็อค
หนาจอทุกครั้ง และตองทําการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
   (๖) เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (screen saver) โดยต้ังเวลา
อยางนอย ๕ นาที 
 หมวด ๒ วาดวยการบริหารจัดการทรัพยสิน (Assets Management)  
  ขอ ๑. ผูใชงานตองไมเขาไปในหองคอมพิวเตอรแมขาย (Server) สํานักงานสาธารณสุขอําเภอ  
แมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดท่ีเปนเขตหวงหามโดยเด็ดขาด เวนแตไดรับอนุญาตจากผูดูแล
ระบบ 
  ขอ ๒. ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากหองคอมพิวเตอรแมขาย (Server) เวนแต
จะไดรับอนุญาตจากผูดูแลระบบ 
  ขอ ๓. ผูใชงานตองไมนําเครื่องมือ หรืออุปกรณอ่ืนใด เช่ือมเขาเครือขายเพื่อการประกอบธุรกิจ
สวนบุคคล 



 
  ขอ ๔. ผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอ่ืน ไมวากรณีใด ๆ 
  ขอ ๕. ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธ์ิ กํากับการใชงาน กอนไดรับ 
อนุญาต 
  ขอ ๖. ผูใชงานมีหนาท่ีตองรับผิดชอบตอทรัพยสินท่ีสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด  มอบไวใหใชงานเสมือนหน่ึงเปนทรัพยสินของผูใชงานเอง โดยบรรดา
รายการทรัพยสิน (Asset lists) ท่ีผูใชงานตองรับผิดชอบจะอยูแนบทายเอกสารขอบังคับน้ีการรับหรือคืนทรัพยสิน
จะถูกบันทึกและตรวจสอบทุกครั้งโดยเจาหนาท่ีท่ีสํานักงานสาธารณสุขอําเภอแมสายมอบหมาย 
  ขอ ๗. กรณีทํางานนอกสถานท่ีผู ใชงานตองดูแลและรับผิดชอบทรัพยสินของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดท่ีไดรับมอบหมาย 
  ขอ ๘. ผูใชงานมีหนาท่ีตองชดใชคาเสียหายไมวาทรัพยสินน้ันจะชํารุด หรือสูญหายตามมูลคา
ทรัพยสิน หากความเสียหายน้ันเกิดจากความประมาทของผูใชงาน 
  ขอ ๙. ผูใชงานตองไมใหผูอ่ืนยืม คอมพิวเตอรหรือโนตบุก ไมวาในกรณีใด ๆ เวนแตการยืมน้ัน
ไดรับการอนุมัติเปนลายลักษณอักษรจากผูมีอํานาจ 
  ขอ ๑๐. ทรัพย สินและระบบสารสนเทศตาง ๆ ท่ีสํานักงานสาธารณสุขอําเภอแมสาย  
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด จัดเตรียมไวใหใชงานมีวัตถุประสงคเพื่อการใชงานของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดเทาน้ัน หามมิใหผูใชงานนําทรัพยสินและ
ระบบสารสนเทศตาง ๆ ไปใชในกิจกรรมท่ีสํานักงานสาธารณสุขอําเภอแมสายไมไดกําหนด หรือทําใหเกิดความ
เสียหายตอสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
  ขอ ๑๑. ความเสียหายใด ๆ ท่ีเกิดจากการละเมิดตามขอ ๑๕ ใหถือเปนความผิดสวนบุคคลโดย 
ผูใชงานตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 หมวด ๓ วาดวยการบริหารจัดการขอมูลองคกร (Corporate Management) 
  ขอ ๑. ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลน้ันจะเปนของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หรือเปนขอมูลของ
บุคคลภายนอก 
  ขอ ๒. ขอมูลท้ังหลายท่ีอยูภายในทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ถือเปนทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หามไมใหทําการเผยแพร เปล่ียนแปลง ทําซํ้า หรือทําลาย โดยไมไดรับ
อนุญาตจากผูบังคับบัญชา 
  ขอ ๓. ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หรือขอมูลของผูรับบริการ หากเกิดการสูญหาย โดย
นําไปใชในทางท่ีผิด การเผยแพรโดยไมรับอนุญาต ผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายน้ันดวย 
  ขอ ๔. ผูใชงานตองปองกัน ดูแล รักษาไวซ่ึงความลับ ความถูกตอง และความพรอมใชของขอมูล 
  ขอ ๕. ผูใชงานมีสิทธ์ิโดยชอบธรรมท่ีจะเก็บ รักษา ใชงานและปองกันขอมูลสวนบุคคลตาม
เห็นสมควร สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด จะใหการสนับสนุน
และเคารพตอสิทธ์ิสวนบุคคล และไมอนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับ
อนุญาตจากผูใชงานท่ีครอบครองขอมูลน้ัน 
 



 
  ยกเวนในกรณีท่ีสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
ตองการตรวจสอบขอมูลหรือ คาดวาขอมูลน้ันเก่ียวของกับสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาล
สงเสริมสุขภาพตําบลในสังกัด ซ่ึงอาจแตงต้ังใหผูทําหนาท่ีตรวจสอบ ทําการตรวจสอบขอมูลเหลาน้ันไดตลอดเวลา 
โดยไมตองแจงใหผูใชงานทราบ 
 หมวด ๔ วาดวยการบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 
  ขอ ๑. มีสิทธ์ิท่ีจะพัฒนาโปรแกรมหรือฮารดแวรใด ๆ แตตองไมดําเนินการ ดังน้ี 
   (๑) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทําลายกลไกรักษาความปลอดภัยระบบรวมท้ัง
การกระทําในลักษณะเปนการแอบใชรหัสผาน การลักลอบทําสําเนาขอมูลบุคคลอ่ืนหรือแกะรหัสผานของบุคคลอ่ืน 
   (๒) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ซ่ึงทําใหผูใชมีสิทธ์ิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกวาผูใชอ่ืน 
   (๓) พัฒนาโปรแกรมใดท่ีจะทําใหตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนใน
ลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 
   (๔) พัฒนาโปรแกรมหรือฮารดแวรใด ๆ ท่ีจะทําลายระบบจํากัดสิทธ์ิการใช (License) 
ซอฟตแวร 
   (๕) นําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสม หรือขัดตอ
ศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีท่ีผใชสรางเว็บเพจบนเครือขายคอมพิวเตอร 
  ขอ ๒. หามเปดหรือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียง
ในระดับเดียวกัน เชน บิทเทอรเรนท(Bittorrent), อีมูล (emule) เปนตน เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 
  ขอ ๓. หามเปดหรือใชงาน (Run) โปรแกรม ออนไลนทุกประเภท เพื่อความบันเทิง เชน การดู 
หนัง ฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติราชการ 
  ขอ ๔. หามใชทรัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ท่ีจัดเตรียมใหเพื่อการเผยแพรขอมูล ขอความ 
รูปภาพ หรือส่ิงอ่ืนใด ท่ีมีลักษณะขัดตอศีลธรรม ความม่ันคงของประเทศ กฎหมายหรือกระทบตอภารกิจของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
  ขอ ๕. หามใชทรัพยากร ระบบส่ือสารทุกประเภท รวมถึงอุปกรณอ่ืนใดของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดเพื่อการรบกวน กอใหเกิดความเสียหาย หรือใชในการ
โจรกรรมขอมูล หรือส่ิงอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
  ขอ ๖. หามใชทรัพยากรทุกประเภทท่ีเปนของสํานักงานสาธารณสุขอําเภอแมสายและ
โรงพยาบาลสงเสริมสุขภาพตําบลในสังกัดเพื่อประโยชนทางการคา 
  ขอ ๗. หามกระทําการใด ๆ เพื่อการดักขอมูล ไมวาจะเปนขอความ ภาพ เสียง หรือส่ิงอ่ืนใดใน 
เครือขายระบบสารสนเทศของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
โดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตาม 
  ขอ ๘. หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของสํานักงานสาธารณสุข
อําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ตองหยุดชะงัก 
 
 



  ขอ ๙. หามใชระบบสารสนเทศของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริม
สุขภาพตําบลในสังกัด เพื่อการควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก โดยไมไดรับอนุญาตจากผูมี
อํานาจ 
  ขอ ๑๐. หามกระทําการใด ๆ อันมีลักษณะเปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของ
ผูอ่ืน 
ไมวาจะเปนกรณีใด ๆ เพื่อประโยชนในการเขาถึงขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 
  ขอ ๑๑. หามติดต้ังอุปกรณหรือกระทําการใด เพื่อใหสามารถเขาถึงระบบสารสนเทศของ
กระทรวง 
สาธารณสุข โดยไมไดรับอนุญาตจากผูมีอํานาจ 
 หมวด ๕ การบริหารจัดการดานความม่ันคงปลอดภัยสําหรับสารสนเทศ 
  ขอ ๑. จัดใหมีการทํา และปรับปรุงนโยบายดานความม่ันคงปลอดภัยอยางสมํ่าเสมออยางนอย    
ปละ ๒ ครั้ง 
  ขอ ๒. แสดงเจตนารมณหรือส่ือสารใหเจาหนาท่ีท้ังหมดไดเห็นถึงความสําคัญของการปฏิบัติตาม
นโยบายดานความม่ันคงปลอดภัยขององคกรโดยเครงครัด อยางสมํ่าเสมอ 
  ขอ ๓. จัดใหมีการประชุมเก่ียวกับการบริหารจัดการดานความม่ันคงปลอดภัยอยางสมํ่าเสมอ 
อยางนอยปละ ๑ ครั้ง โดยกําหนดใหมีวาระการประชุมท่ีตองหารือกันอยางนอยดังน้ี 
  (๑) การตรวจสอบการปฏิบัติตามนโยบายความม่ันคงฯ และผลการตรวจสอบ 
  (๒) แผนการดําเนินการเชิงปองกัน/แกไข จากผลการตรวจสอบดังกลาว 
  (๓) การปรับปรุงนโยบายความม่ันคงปลอดภัยสําหรับปถัดไป 
  (๔) การประเมินความเส่ียงและแผนลดความเส่ียง รวมท้ังจัดใหมีทรัพยากรดานบุคลากร
งบประมาณ การบริหารจัดการ และวัตถุดิบท่ีเพียงพอตอการจัดการดังกลาว 
  ขอ ๔. จัดใหมีการสรางความตระหนักทางดานความม่ันคงปลอดภัยเพื่อใหเจาหนาท่ีขององคกร 
มีความรูความเขาใจ และสามารถปองกันตนเองไดในเบื้องตน อยางนอยปละ ๑ ครั้ง 
  ขอ ๕. จัดใหมีการประเมินความเส่ียงสําหรับเทคโนโลยีสารสนเทศ ปละ ๑ ครัง้ และจัดใหมีการ 
ทําแผนเพื่อลดความเส่ียง หรือปญหาท่ีพบ 
  ขอ ๖. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความม่ันคงปลอดภัย โดยผูตรวจสอบภายใน
ดานสารสนเทศ ปละ ๑ ครัง้ และจัดใหมีการทําแผนเพื่อปรับปรุง หรือแกไขปญหาท่ีพบ 
  ขอ ๗. จัดใหมีการแจงเวียนใหเจาหนาท่ีท้ังหมดไดระมัดระวัง และดูแลทรัพยสินขององคกรท่ี 
ตนเองใชงาน เพื่อปองกันการสูญหาย อยางนอยปละ ๑ ครั้ง 
  ขอ ๘. กําหนดนโยบายการใชงานระบบเครือขายอยางชัดเจนวา บริการใดท่ีอนุญาตใหใชงานและ
บริการใดไมอนุญาตใหใชงาน เชน การใชงาน MSN ดูหนังฟงเพลงผานทางอินเตอรเน็ต เปนตน รวมท้ังปรับปรุง
นโยบายตามความจําเปน นโยบายการใชงานระบบเครือขาย ขณะน้ีประกอบดวย 
  (๑) หามเขาเว็บไซตท่ีอยูในประเภทดังตอไปน้ี 
  - การพนัน 
  - วิพากษวิจารณท่ีเก่ียวของกับ ชาติศาสนา และ พระมหากษัตริย 
  - ลามก อนาจาร 
  - อ่ืน ๆ ท่ีเก่ียวของกับส่ิงผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม 
  (๒) หามเลนเกมส ดูภาพยนตหรือฟงเพลง ผานทางอินเทอรเน็ตในเวลาทํางาน 



 
 หมวด ๖ วาดวยซอฟตแวรและลิขสิทธ์ิ (Software Licensing and intellectual property) 
  ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสาย ไดใหความสําคัญตอเรื่องทรัพยสินทางปญญา ดังน้ัน
ซอฟตแวรท่ีสํานักงานสาธารณสุขอําเภอแมสาย อนุญาตใหใชงานหรือท่ีสํานักงานสาธารณสุขอําเภอแมสาย มี
ลิขสิทธ์ิผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และสํานักงานสาธารณสุขอําเภอแมสายหามไมให
ผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธ์ิหากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ
สํานักงานสาธารณสุขอําเภอแมสายถือวาเปนความผิดสวนบุคคล ผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 
  ขอ ๒. ซอฟตแวร (Software) ท่ีสํานักงานสาธารณสุขอําเภอแมสายไดจัดเตรียมไวใหผูใชงาน   
ถือเปนส่ิงจําเปนตอการทํางาน หามมิใหผูใชงานทําการติดต้ังถอดถอน เปล่ียนแปลงแกไข หรือทําสําเนาเพื่อ
นําไปใชงานท่ีอ่ืน 
 หมวด ๗ วาดวยการปองกันโปรแกรมไมประสงคดี (Preventing MalWare) 
  ขอ ๑. คอมพิวเตอรของผูใชงานติดต้ังโปรแกรมปองกันไวรัสคอมพิวเตอร (Anti virus) ตามท่ี
สํานักงานสาธารณสุขอําเภอแมสาย ไดประกาศใหใชเวนแตคอมพิวเตอรน้ันเปนเครื่องเพื่อการศึกษา พัฒนา ระบบ 
ปองกัน โดยตองไดรับอนุญาตจากผูบังคับบัญชา 
  ขอ ๒. บรรดาขอมูล ไฟลซอฟตแวรหรือส่ิงอ่ืนใด ท่ีไดรับจากผูใชงานอ่ืนตองไดรับการตรวจสอบ
ไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บบันทึกทุกครั้ง 
  ขอ ๓. ผูใชงานตองทําการปรับปรุงขอมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ
(Update patch) ใหใหมเสมอ เพื่อเปนการปองกันความเสียหายท่ีอาจเกิดข้ึน 
  ขอ ๔. ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมท้ังเม่ือพบส่ิงผิดปกติ 
ผูใชงานตองแจงเหตุแกผูดูแลระบบ 
  ขอ ๕. เม่ือผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัส ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอร 
เขาสูเครือขาย และ ตองแจงแกผูดูแลระบบ 
  ขอ ๖. หามลักลอบทําสําเนา เปล่ียนแปลง ลบท้ิง ซ่ึงขอมูล ขอความ เอกสาร หรือส่ิงใดๆท่ีเปน 
ทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด หรือของผูอ่ืน โดย
ไมไดรับอนุญาตจากผูมีอํานาจ 
  ขอ ๗. หามทําการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใดๆ ท่ีอาจกอใหเกิด 
ความเสียหายมาสูทรัพยสินของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 
 หมวด ๘ วาดวยการปฏิบัติตามกฎหมายและขอบังคับ (Law and Compliance) 
  ขอ ๘. บรรดากฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทยรวมท้ังกฎระเบียบ ของกระทรวง
สาธารณสุข ถือเปนส่ิงสําคัญท่ีผูใชงานตองตระหนักและปฏิบัติตามอยางเครงครัด และไมกระทําความผิดน้ัน ดังน้ัน 
หากผูใชงานกระทําผิดตามกฎหมายดังกลาว ถือวาความผิดน้ันเปนความผิดสวนบุคคลซ่ึงผูใชงานจะตองรับผิดชอบ
ตอความผิดท่ีเกิดข้ึนเอง 
                                                          - - - - - - - - - - - - - - - - 
 
 
 
 
 



 
 

นโยบายความม่ันคงปลอดภัยของเครือขายไรสาย (Wireless Policy) 

 ขอ ๑. ผูดูแลระบบ (System Administrator) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ 
(Access Point) ใหรั่วไหลออกนอกพื้นท่ีใชงานระบบเครือขายไรสายนอยท่ีสุด 
 ขอ ๒. ผูดูแลระบบ (System Administrator) ควรทําการเปล่ียนคา SSID (Service Set Identifier) ท่ี
ถูกกําหนดเปนคาโดยปริยาย (Default) มาจากผูผลิตทันทีท่ีนํา อุปกรณกระจายสัญญาณ (Access Point) มาใช
งาน 
 ขอ ๓. ผูดูแลระบบ (System Administrator) ตองกําหนดคา WEP (Wired Equivalent Privacy) หรือ 
WPA (Wi-Fi Protected Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และ อุปกรณกระจาย
สัญญาณ (Access Point) และควรกําหนดคาใหไมแสดงช่ือระบบเครือขายไรสาย 
 ขอ ๔. ผูดูแลระบบ (System Administrator) ควรเลือกใชวิธีการควบคุม MAC Address (Media 
Access Control Address) และช่ือผูใช (Username) รหัสผาน (Password) ของผูใชบริการท่ีมีสิทธ์ิในการเขาใช
งานระบบเครือขายไรสาย โดยจะอนุญาตเฉพาะอุปกรณท่ีมี MAC address (Media Access Control Address) 
และช่ือผูใช (Username) และรหัสผาน (Password) ตามท่ีกําหนดไวเทาน้ัน ใหเขาใชระบบเครือขายไรสายได
อยางถูกตอง 
 ขอ ๕. ผูดูแลระบบ (System Administrator) ควรมีการติดต้ังไฟรวอลล (Firewall) ระหวางระบบ
เครือขายไรสายกับระบบเครือขายภายในหนวยงาน 
 ขอ ๖. ผูดูแลระบบ (System Administrator) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสาย
ติดตอส่ือสารไดเฉพาะกับ VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบเครือขายไรสาย 
 ขอ ๗. ผูดูแลระบบ (System Administrator) ควรใชซอฟตแวรหรือฮารดแวรตรวจสอบความม่ันคง
ปลอดภัยของระบบเครือขายไรสายเพื่อคอยตรวจสอบและบันทึกเหตุการณท่ีนาสงสัยเกิดข้ึนในระบบเครือขายไร
สาย และจัดสงรายงานผลการตรวจสอบทุก ๓ เดือน และในกรณีท่ีตรวจสอบพบการใชงานระบบเครือขายไรสายท่ี
ผิดปกติใหผูดูแลระบบ (System Administrator) รายงานตอผูบัญชาทราบทันที 
 ขอ ๘. ผูดูแลระบบ (System Administrator) ตองควบคุมดูแลไมใหบุคคลหรือหนวยงานภายนอกท่ี
ไมไดรับอนุญาต ใชงานระบบเครือขายไรสายในการเขาสูระบบอินทราเน็ต (Intranet) และฐานขอมูลภายในตางๆ 
ของหนวยงาน 

- - - - - - - - - - - - - - - - 
 
 
 
 
 
 
 
 
 



 
นโยบายความม่ันคงปลอดภัยของไฟรวอลล (Firewall Policy) 

 ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสาย มีหนาท่ีในการบริหารจัดการ การติดต้ังและกําหนดคาของ
ไฟรวอลลท้ังหมด 

 ขอ ๒. การกําหนดคาเริ่มตนพื้นฐานของทุกเครือขายจะตองเปนการปฏิเสธท้ังหมด 

 ขอ ๓. ทุกเสนทางเช่ือมตออินเทอรเน็ตและบริการอินเทอรเน็ตท่ีไมอนุญาตตามนโยบาย จะตองถูก
บล็อก (Block) โดยไฟรวอลล 

 ขอ ๔. ผูใชงานอินเทอรเน็ตจะตองมีการ Login account กอนการใชงานทุกครั้ง 

 ขอ ๕. คาการเปล่ียนแปลงท้ังหมดในไฟรวอลล เชน คาพารามิเตอร การกําหนดคาใชบริการและการ
เช่ือมตอท่ีอนุญาต จะตองมีการบันทึกการเปล่ียนแปลงทุกครั้ง 

 ขอ ๖. การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูท่ีไดรับมอบหมายใหดูแลจัดการ 

เทาน้ัน 

 ขอ ๗. ขอมูลจราจรทางคอมพิวเตอรท่ีเขาออกอุปกรณไฟรวอลลจะตองสงคาไปจัดเก็บท่ีอุปกรณ จัดเก็บ
ขอมูลจราจรทางคอมพิวเตอรโดยจะตองจัดเก็บขอมูลจราจรไมนอยกวา ๙๐ วัน 

 ขอ ๘. การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเครื่องคอมพิวเตอรลูกขายจะเปดพอรตการ
เช่ือมตอพื้นฐานของโปรแกรมท่ัวไป ท่ีทางสํานักงานสาธารณสุขอําเภอแมสาย อนุญาตใหใชงาน ซ่ึงหากมีความ
จําเปนท่ีจะใชงานพอรตการเช่ือมตอนอกเหนือท่ีกําหนด จะตองไดรับความยินยอมจากสํานักงานสาธารณสุขกอน 

 ขอ ๙. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวนของเครือขายจะตอง
กําหนดคาอนุญาตเฉพาะพอรตการเช่ือมตอท่ีจําเปนตอการใหบริการเทาน้ัน โดยขอนโยบายจะตองถูกระบุใหกับ
เครื่องคอมพิวเตอรแมขายเปนรายเครื่องท่ีใหบริการจริง 

 ขอ ๑๐. จะตองมีการสํารองขอมูลการกําหนดคาตาง ๆ ของอุปกรณไฟรวอลลเปนประจําทุกสัปดาหหรือ
ทุกครั้งท่ีมีการเปล่ียนแปลงคา 

 ขอ ๑๑. เครื่องคอมพิวเตอรแมขายท่ีใหบริการระบบงานสารสนเทศตางๆ จะตองไมอนุญาตใหมีการ
เช่ือมตอเพื่อใชงานอินเทอรเน็ต เวนแตมีความจําเปน โดยจะตองกําหนดเปนกรณีไป 

 ขอ ๑๒. สํานักงานสาธารณสุขอําเภอแมสาย มีสิทธิท่ีจะระงับหรือบล็อกการใชงานของเครื่อง
คอมพิวเตอรลูกขายท่ีมีพฤติกรรมการใชงานท่ีผิดนโยบาย หรือเกิดจากการทํางานของโปรแกรมท่ีมี ความเส่ียงตอ
ความปลอดภัย จนกวาจะไดรับการแกไข 

 ขอ ๑๓. การเช่ือมตอในลักษณะของการ Remote Login จากภายนอกมายังเครื่องแมขาย หรืออุปกรณ
เครือขายภายใน จะตองบันทึกรายการของการดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับเครื่อง
คอมพิวเตอรแมขายและอุปกรณเครือขาย และจะตองไดรับความเห็นชอบจากสํานักงานสาธารณสุขอําเภอแมสาย
และโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

 ขอ ๑๔. ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใชงานอินเทอรเน็ตทันที 
- - - - - - - - - - - - - - - - 

 
 



 
 

นโยบายความม่ันคงปลอดภัยของอีเมล (E-mail Policy) 

 ขอ ๑. ในการลงทะเบียนบัญชีผูใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ตองทําการกรอกขอมูลคําขอ
เขาใชบริการจดหมายอิเล็กทรอนิกส (e-mail) ของหนวยงานโดยย่ืนคําขอกับเจาหนาท่ีสํานักงานสาธารณสุขอําเภอ
แมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

 ขอ ๒. เม่ือไดรับรหัสผาน (Password) ครั้งแรกในการเขาระบบจดหมายอิเล็กทรอนิกส (e-mail) และ
เม่ือมีการเขาสูระบบในครั้งแรกน้ัน ควรเปล่ียนรหัสผาน (Password) โดยทันที 

 ขอ ๓. ไมควรบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพวิเตอร 

 ขอ ๔. ควรเปล่ียนรหัสผาน (Password) ทุก ๓-๖ เดือน 

 ขอ ๕. ไมควรใชท่ีอยูจดหมายอิเลคเล็กทรอนิกส (e-mail address) ของผูอ่ืนเพื่ออานหรือรับหรือสง
ขอความ ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชบริการและใหถือวาเจาของจดหมายอิเล็กทรอนิกส (e-mail) 
เปนผูรับผิดชอบตอการใชงานในจดหมายอิเล็กทรอนิกส (e-mail) ของตน 

 ขอ ๖. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (e-mail) เสร็จส้ินควรลงบันทึกออก (Logout) 
ทุกครั้ง 

 ขอ ๗. การสงขอมูลท่ีเปนความลับ ไมควรระบุความสําคัญของขอมูลลงในหัวขอจดหมายอิเล็กทรอนิกส 
(e-mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลอีเมลท่ีองคกรกําหนดไวใหใชความระมัดระวังในการระบุช่ือท่ีอยู
อีเมลของผูรับใหถูกตองเพื่อปองกันการสงผิดตัวผูรับ 

 ขอ ๘. หามสงอีเมลท่ีมีลักษณะเปนจดหมายขยะ (Spam Mail) 

 ขอ ๙. หามสงอีเมลีท่ีมีลักษณะเปนจดหมายลูกโซ (Chain Letter) 

 ขอ ๑๐. หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมาย หรือสิทธิของบุคคลอ่ืน 

 ขอ ๑๑. หามสงอีเมลท่ีมีไวรัสไปใหกับบุคคลอ่ืนโดยเจตนา 

 ขอ ๑๒. ใหระบุช่ือของผูสงในอีเมลทุกฉบับท่ีสงไป 

 ขอ ๑๓. ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสมํ่าเสมอ (แมวาองคกรจะทําการสํารอง
ขอมูลอีเมลไวใหแตก็เพียงชวงระยะเวลาหน่ึงเทาน้ัน ดังน้ันอีเมลท่ีเกามากๆ และจําเปนตองใชงานจึงมีความ
จําเปนตองสํารองเก็บไวดวยตนเอง) 

 
- - - - - - - - - - - - - - - - 

 
 
 
 
 
 
 



 
 

นโยบายความม่ันคงปลอดภัยของอินเตอรเน็ต (Internet Security Policy) 

 ขอ ๑. ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปนการสวน
บุคคล และทําการเขาสู เ ว็บไซต ท่ีไมเหมาะสม เชน เว็บไซต ท่ีขัดตอศีลธรรม เว็บไซต ท่ี มีเ น้ือหาอันอาจ
กระทบกระเทือนหรือเปนภัยตอความม่ันคงตอชาติศาสนา พระมหากษัตริยหรือเว็บไซตท่ีเปนภัยตอสังคม หรือ
ละเมิดสิทธ์ิของผูอ่ืน หรือขอมูลท่ีอาจกอใหเกิดความเสียหายใหกับหนวยงาน 

 ขอ ๒. หามเปดเผยขอมูลสําคัญท่ีเปนความลับเก่ียวกับงานของหนวยงานท่ียังไมไดประกาศอยางเปน
ทางการผานระบบอินเทอรเน็ต (Internet) 

 ขอ ๓. ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การดาวนโหลด
การอัพเดท (Update) โปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ 

 ขอ ๔. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเปดเผยขอมูลท่ีสําคัญและเปนความลับของ
หนวยงาน 

 ขอ ๕. ในการใชงานกระดานสนทนาอิเล็กทรอนิกส ไมเสนอความคิดเห็น หรือใชขอความท่ีย่ัวยุใหราย  
ท่ีจะทําใหเกิดความเส่ือมเสียตอช่ือเสียงของหนวยงาน การทําลายความสัมพันธกับบุคลากรของหนวยงานอ่ืนๆ 

 ขอ ๖. หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอรเพื่อปองกันการเขาใช
งานโดยบุคคลอ่ืน ๆ 

- - - - - - - - - - - - - - - - 
 

นโยบายความม่ันคงปลอดภัยของการควบคุมการเขาถึงระบบ (Access control Policy) 

 ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด กําหนด
มาตรการควบคุมการเขาใชงาน ระบบสารสนเทศของหนวยงานเพื่อดูแลรักษาความปลอดภัย โดยท่ีบุคคลจาก
หนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณ
อักษรตอผูบัญชาการ 

 ขอ ๒. ผูดูแลระบบ (System Administrator) ตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให
เหมาะสมกับการเขาใชงานของผูใชงานระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใช
ระบบสารสนเทศ รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยางสมํ่าเสมอ 

 ขอ ๓. ผูดูแลระบบ (System Administrator) ควรจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงาน
ระบบสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัย ท่ีมีตอระบบขอมูล 

 ขอ ๔. ผูดูแลระบบ (System Administrator) ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การ
แกไขเปล่ียนแปลงสิทธ์ิตางๆ และการผานเขา-ออกสถานท่ีต้ังของระบบ ของท้ังผูท่ีไดรับอนุญาตและไมไดรับ
อนุญาตเพื่อเปนหลักฐานในการตรวจสอบ 
 
 



การบริหารจัดการการเขาถึงระบบสารสนเทศ 
 ขอ ๑. ผูดูแลระบบ (System Administrator) ตองกําหนดการลงทะเบียนบุคลากรใหมของสํานักงาน
สาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ควรกําหนดใหมีข้ันตอนปฏิบัติอยางเปน
ทางการเพื่อใหมีสิทธ์ิตางๆ ในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน 
เชน การลาออก หรือการเปล่ียน ตําแหนงงานภายในหนวยงาน เปนตน 
 ขอ ๒. ผูดูแลระบบ (System Administrator) ตองกําหนดการใชงานระบบเทคโนโลยี สารสนเทศท่ี
สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต (Application) จดหมายอิเล็กทรอนิกส (email) ระบบเครือขาย
ไรสาย (Wireless LAN) ระบบอินเทอรเน็ต (Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและ
ตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธ์ิดังกลาวอยางสมํ่าเสมอ 
 ขอ ๓. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของ
บุคลากรดังตอไปน้ี 
  (๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบลาออก หรือ
พนจากตําแหนง หรือยกเลิกการใชงาน 
   (๒) สงมอบรหัสผาน (Password) ช่ัวคราวใหกับผูใชบริการดวยวิธีการท่ีปลอดภัย ควรหลีกเล่ียง
การใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-mail) ท่ีไมมีการปองกันในการสงรหัสผาน(Password) 
   (๓) ควรกําหนดใหผูใชบริการตอบยืนยันการไดรับรหัสผาน (Password) 
  (๔) ควรกําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรใน
รูปแบบท่ีไมไดปองกันการเขาถึง 
  (๕) กําหนดช่ือผูใชหรือรหัสผูใชงานตองไมซํ้ากัน 
  (๖) ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานท่ีมีสิทธ์ิสูงสุด ผูใชงานน้ันจะตองไดรับความ
เห็นชอบและอนุมัติจากผูบังคับบัญชา โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาวหรือพนจากตําแหนง และมีการกําหนดสิทธ์ิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 
 ขอ ๔. ผูดูแลระบบ (System Administrator) ตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ัน
ความลับ ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทช้ันความลับ ดังตอไปน้ี 
   (๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึง
ผานระบบงาน  
  (๒) ตองกําหนดรายช่ือผูใช (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบ
ตัวตนจริงของผูใชขอมูลในแตละช้ันความลับของขอมูล 
  (๓) ควรกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
  (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส(Encryption) ท่ี
เปนมาตรฐานสากล เชน SSL VPN หรือ XML Encryption เปนตน 
  (๕) ควรกําหนดการเปล่ียนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญ
ของขอมูล   
  (๖) ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําเครื่องคอมพิวเตอร
ออกนอกพื้นท่ีของหนวยงาน เชน สงเครื่องคอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูในส่ือบันทึก
กอน เปนตน 



นโยบายความม่ันคงปลอดภัยของการตรวจจับการบุกรุก (Intrusion Detection System / 
Intrusion Prevention System Policy : IDS/IPS Policy) 

 ขอ ๑. IDS/IPS Policy เปนนโยบายการติดต้ังระบบตรวจสอบการบุกรุก และตรวจสอบความปลอดภัย
ของเครือขาย เพื่อปองกันทรัพยากร ระบบสารสนเทศ และขอมูลบนเครือขายภายในสํานักงานสาธารณสุขอําเภอ
แมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด ใหมีความม่ันคงปลอดภัย เปนแนวทางการปฏิบัติเก่ียวกับ
การตรวจสอบการบุกรุกเครือขายพรอมกับบทบาทและความรับผิดชอบท่ีเก่ียวของ 
 ขอ ๒. IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายของสํานักงานสาธารณสุขอําเภอแมสาย
และโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด เครือขายขอมูลท้ังหมด รวมถึงเสนทางท่ีขอมูลอาจเดินทาง ซ่ึงไมอยู
ในเครือขายอินเทอรเน็ตทุกเสนทาง 
 ขอ ๓. ระบบท้ังหมดท่ีสามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะจะตองผานการตรวจสอบจาก
ระบบ IDS/IPS 
 ขอ ๔. ระบบท้ังหมดใน DMZ จะตองไดรับการตรวจสอบรูปแบบการใหบริการกอนการติดต้ังและเปด
ใหบริการ 
 ขอ ๕. โฮสตและเครือขายท้ังหมดท่ีมีการสงผานขอมูลผาน IDS/IPS จะตองมีการบันทึกผลการตรวจสอบ 
 ขอ ๖. มีการตรวจสอบและ Update Patch/Signature ของ IDS/IPS เปนประจํา 
 ขอ ๗. มีการตรวจสอบเหตุการณ ขอมูลจราจร พฤติกรรมการใชงาน กิจกรรม และบันทึกปริมาณขอมูล
เขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแลระบบ 
 ขอ ๘. IDS/IPS จะทํางานภายใตกฎควบคุมพื้นฐานของไฟรวอลลท่ีใชในการเขาถึงเครือขายของระบบ
สารสนเทศตามปกติ 
 ขอ ๙. เครื่องแมขายท่ีมีการติดต้ัง host-based IDS จะตองมีการตรวจสอบขอมูลประจําวัน 
 ขอ ๑๐. พฤติกรรมการใชงาน กิจกรรม หรือเหตุการณท้ังหมด ท่ีมีความเส่ียงตอการบุกรุก การโจมตี
ระบบ พฤติกรรมท่ีนาสงสัย หรือการพยายามเขาระบบ ท้ังท่ีประสบความสําเร็จและไมประสบความสําเร็จ จะตอง
มีการรายงานใหผูบังคับบัญชาทราบทันทีท่ีตรวจพบ 
 ขอ ๑๑. พฤติกรรม กิจกรรมท่ีนาสงสัย หรือระบบการทํางานท่ีผิดปกติท่ีถูกคนพบ จะตองมีการรายงาน
ใหผูบังคับบัญชาทราบ ภายใน ๑ ช่ัวโมงท่ีตรวจพบ 
 ขอ ๑๒. การตรวจสอบการบุกรุกท้ังหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา ๙๐ วัน 
 ขอ ๑๓. มีรูปแบบการตอบสนองตอเหตุการณท่ีเกิดข้ึน ไดแก รายงานผลการตรวจพบของเหตุการณ 
ตาง ๆ ดําเนินการตามข้ันตอนเพื่อลดความเสียหาย ลบซอฟตแวรมุงรายท่ีตรวจพบ ปองกันเหตุการณท่ีอาจเกิดอีก
ในอนาคต และดําเนินการตามแผน 
 ขอ ๑๔. สํานักงานสาธารณสุขอําเภอแมสายสํานักงานและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด มี
สิทธิในการยุติการเช่ือมตอเครือขายของเครื่องคอมพิวเตอรท่ีมีพฤติกรรมเส่ียงตอการบุกรุกระบบ โดยไมตองมีการ
แจงแกผูใชงานลวงหนา 
 ขอ ๑๕. ผูท่ีถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบาย การพยายามเขาถึงระบบ
โดยมิชอบ การโจมตีระบบ หรือมีพฤติกรรมเส่ียงตอการทํางานของระบบสารสนเทศ จะถูกระงับการใชเครือขาย
ทันที หากการกระทําดังกลาวเปนการกระทําความผิดท่ีสอดคลองกับ พ.ร.บ.วาดวยการกระทําความผิดเก่ียวกับ
คอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําท่ีสงผลใหเกิดความเสียหายตอขอมูล และทรัพยากรระบบของ
สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด จะตองถูกดําเนินคดีตามข้ันตอน
ของกฎหมาย 



 
นโยบายความม่ันคงปลอดภัยของเครือขายและเคร่ืองคอมพิวเตอรแมขาย (Network and Server Policy) 

 ขอ ๑. สํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด กําหนด
มาตรการควบคุมการเขา-ออกหองควบคุมเครื่องคอมพิวเตอรแมขาย (Server) 

 ขอ ๒. ผูใชบริการจะนําเครื่องคอมพิวเตอรและอุปกรณมาเช่ือมตอกับเครื่องคอมพิวเตอรและระบบ
เครือขายของหนวยงาน ตองไดรับอนุญาตจากผูบัญชาการสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาล
สงเสริมสุขภาพตําบลในสังกัด และตองปฏิบัติตามนโยบายน้ีโดยเครงครัด 

 ขอ ๓. การขออนุญาตใชงานพื้นท่ี Web Server และช่ือโดเมนยอย (Sub Domain Name) ท่ีหนวยงาน
รับผิดชอบอยู จะตองทําหนังสือขออนุญาตตอผูบัญชาการสํานักงานสาธารณสุขอําเภอแมสาย และจะตองไมติดต้ัง
โปรแกรมใดๆ ท่ีสงผลกระทบตอการกระทําของระบบและผูใชบริการอ่ืนๆ 

 ขอ ๔. หามผูใดกระทําการเคล่ือนยาย ติดต้ังเพิ่มเติมหรือทําการใด ๆ ตออุปกรณสวนกลาง ไดแก
อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณท่ีเช่ือมตอกับระบบเครือขายหลัก 
โดยไมไดรับอนุญาตจากผูดูแลระบบ (System Administrator) 

 ขอ ๕. ผูดูแลระบบ (System Administrator) ตองควบคุมการเขาถึงระบบเครือขาย เพื่อบริหารจัดการ
ระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปน้ี 

   (๑) ตองมีวิธีการจํากัดสิทธ์ิการใชงานเพื่อควบคุมผูใชบริการใหสามารถใชงานเฉพาะระบบ
เครือขายท่ีไดรับอนุญาตเทาน้ัน 

  (๒) ตองมีวิธีการจํากัดเสนทางการเขาถึงระบบเครือขายท่ีมีการใชงานรวมกัน 

  (๓) ตองกําหนดใหมีวิธีเพื่อจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่อง
คอมพิวเตอรแมขาย เพื่อไมใหผูใชบริการสามารถใชเสนทางอ่ืนๆ ได 

  (๔) ระบบเครือขายท้ังหมดของหนวยงานท่ีมีการเช่ือมตอไปยังระบบเครือขายอ่ืนๆภายนอก
หนวยงานควรเช่ือมตอผานอุปกรณปองกันการบุกรุก รวมท้ังตองมีความสามารถในการตรวจจับโปรแกรมประสงค
ราย (Malware) ดวย 

  (๕) ระบบเครือขายตองติด ต้ังระบบตรวจจับการบุกรุก ( Intrusion Prevention 
System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลท่ีเขาใชงานระบบเครือขายของ
หนวยงานในลักษณะท่ีผิดปกติ 

  (๖) การเขาสูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเทอรเน็ตจําเปนตองมีการลง
บันทึกเขา (Login) และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตองของผูใชบริการ 

  (๗) เลขท่ีอยูไอพี (IP Address) ภายในของระบบเครือขายภายในของหนวยงานจําเปนตองมีการ
ปองกันมิใหหนวยงานภายนอกท่ีเช่ือมตอสามารถมองเห็นได 

  (๘) ตองจัดทําแผนผังระบบเครือขาย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกับขอบเขตของ
ระบบเครือขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

  (๙) การใชเครื่องมือตางๆ เพื่อการตรวจสอบระบบเครือขาย ควรไดรับการอนุมัติจากผูดูแลระบบ 
(System Administrator) และจํากัดการใชงานเฉพาะเทาท่ีจําเปน 

 



 

 ขอ ๖. ผูดูแลระบบ (System Administrator) ตองบริหารควบคุมเครื่องคอมพิวเตอรแมขาย(Server) 
และรับผิดชอบในการดูแลระบบคอมพิวเตอรแมขาย (Server) ในการกําหนดแกไข หรือเปล่ียนแปลงคาตางๆ ของ
ซอฟตแวรระบบ (Systems Software) 

 ขอ ๗. สํานักงานสาธารณสุขอําเภอแมสาย กําหนดมาตรการควบคุมการจัดเก็บขอมูลจราจรทาง
คอมพิวเตอร(Log) เพื่อใหขอมูลจราจรทางคอมพิวเตอร (Log) มีความถูกตองและสามารถระบุถึงตัวบุคคลไดตาม 

แนวทาง ดังตอไปน้ี 

  (๑) ควรจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Log) ไวในส่ือเก็บขอมูลท่ีสามารถรักษาความ
ครบถวน ถูกตอง แทจริง และระบุตัวบุคคลท่ีเขาถึงส่ือดังกลาวไดและขอมูลท่ีใชในการจัดเก็บ ตองกําหนดช้ัน
ความลับในการเขาถึงขอมูลและผูดูแลระบบไมไดรับอนุญาตในการแกไขขอมูลท่ีเก็บรักษาไวยกเวนผูตรวจสอบ
ระบบสารสนเทศของหนวยงาน (IT Auditor) หรือบุคคลท่ีหนวยงานมอบหมาย 

  (๒) ควรกําหนดให มีการบันทึกการทํางานของระบบบันทึกการปฏิบั ติงานของผู ใชงาน 
(Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุกเชน บันทึกการเขา-ออกระบบบันทึกการ
พยายามเขาสูระบบ บันทึกการใชงาน Command Line และ Firewall Log เปนตน เพื่อประโยชนในการใช
ตรวจสอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน นับต้ังแตการใชบริการส้ินสุดลง 

  (๓) ควรตรวจสอบบันทึกการปฏิบัติงานของผูใชงานระบบอยางสมํ่าเสมอ 

  (๔) ตองมีวิธีการปองกันการแกไขเปล่ียนแปลงบันทึกตางๆ และจํากัดสิทธ์ิการเขาถึงบันทึก
เหลาน้ันใหเฉพาะบุคคลท่ีเก่ียวของเทาน้ัน 

 ขอ ๘. สํานักงานสาธารณสุขอําเภอแมสาย กําหนดมาตรการควบคุมการใชงานระบบเครือขายและ
เครื่องคอมพิวเตอรแมขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอกตามแนวทาง ดังตอไปน้ี 

  (๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธ์ิในการเขาใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขาย (Server) ของหนวยงานจะตองทําเรื่องขออนุญาตเปนลายลักษณอักษร เพื่อขออนุญาตจากผู
บัญชาการสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

   (๒) มีการควบคุมชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 

   (๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกลตองไดรับการอนุญาตจากผู
บัญชาการสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลในสังกัด 

  (๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผลหรือความจําเปนในการ
ดําเนินงานกับหนวยงานอยางเพียงพอ  

  (๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของหนวยงาน 

 
- - - - - - - - - - - - - - - - 

 
 
 
 



 
 

นโยบายการรักษาความปลอดภัยฐานขอมูล (Database Security) 

 ขอ ๑ นโยบายน้ีความมุงหมาย เพื่อกําหนดมาตรการปองกันฐานขอมูลจากการเขาถึง การเปล่ียนแปลง
การโอนถายขอมูลหรือการกระทําใด ๆ โดยผูไมเก่ียวของ ตลอดจนการเตรียมระบบสํารองและการฟนฟูระบบ 

 ขอ ๒ ขอมูล ขาวสารสารสนเทศทุกประเภทในฐานขอมูลตองไดรับการจัดระดับการปองกันผูมีสิทธ์ิเขาใช
หรือดําเนินการ รวมท้ังรายละเอียดอ่ืน ๆ ท่ีจําเปนตอมาตรการรักษาความปลอดภัย 

 ขอ ๓ ขอมูลท่ีเปนความลับโดยใหปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ.๒๕๔๔ 

 ขอ ๔ สวนราชการเจาของฐานขอมูล ผูมีสิทธิและอํานาจในสายงาน เปนผูพิจารณาคุณสมบัติของผูใช
และโปรแกรมท่ีไดรับอนุญาตใหกระทําการใด ๆ กับขอมูลน้ันไดตามสิทธ์ิและจัดใหมีแฟมลงบันทึกเขาออก (Log 
File) การใชงานสําหรับฐานขอมูลตามความจําเปน เพื่อประโยชนใน การตรวจสอบความถูกตองของการใชงาน
ฐานขอมูล 

 ขอ ๕ ในกรณีฐานขอมูลท่ีมี การใชรวมกันระหวางราชการใหจัดทําขอตกลงการใช 

 
- - - - - - - - - - - - - - - - 

 
 

นโยบายความม่ันคงปลอดภัยของการสํารองขอมูล (Backup Policy) 

 ขอ ๑ จัดทําสําเนาขอมูลและซอฟตแวรเก็บไวโดยจัดเรียงตามลําดับความจําเปนของการสํารองขอมูล
ระบบสารสนเทศของหนวยงานจากจําเปนมากไปหานอย 

 ขอ ๒ มีข้ันตอนการปฏิบัติการจัดทําสํารองขอมูลและการกูคืนขอมูลอยางถูกตอง ท้ังระบบซอฟตแวร
และขอมูลในระบบสารสนเทศ โดยข้ันตอนปฏิบัติแยกตามระบบสารสนเทศแตละระบบ 

 ขอ ๓ จัดเก็บขอมูลท่ีสํารองน้ันในส่ือเก็บขอมูล โดยมีการพิมพช่ือบนส่ือเก็บขอมูลน้ันใหสามารถแสดงถึง
ระบบซอฟตแวรวันท่ี เวลาท่ีสํารองขอมูลและผูรับผิดชอบในการสํารองขอมูลไวอยางชัดเจน ขอมูลท่ีสํารองควร
จัดเก็บไวในสถานท่ีเก็บขอมูลสํารองซ่ึงติดต้ังอยูท่ีสถานท่ีอ่ืน และตองมีการทดสอบส่ือเก็บขอมูลสํารองอยาง
สมํ่าเสมอ 

 ขอ ๔ ตองมีการจัดทําแผนเตรียมความพรอมกรณีเกิดเหตุฉุกเฉินใหสามารถกูระบบกลับคืนมาไดภายใน
ระยะเวลาท่ีเหมาะสม 

 
- - - - - - - - - - - - - - - - 

 
 
 
 
 
 



 
 

การรักษาความปลอดภัยดานกายภาพ สถานที่และสภาพแวดลอม 
(Physical and Environment Security) 

 ขอ ๑. อาคาร สถานท่ีและพื้นท่ีใชงานระบบสารสนเทศ หมายถึง ท่ีซ่ึงเปนท่ีต้ังของระบบคอมพิวเตอร
ระบบเครือขาย หรือระบบสารสนเทศอ่ืน ๆ พื้นท่ีเตรียมขอมูลจัดเก็บคอมพิวเตอรและอุปกรณพื้นท่ีปฏิบัติงานของ
บุคลากรทางคอมพิวเตอร รวมท้ังเครื่องคอมพิวเตอรสวนบุคคลและอุปกรณประกอบท่ีติดต้ังประจําโตะทํางาน 

 ขอ ๒. หองเครื่องคอมพิวเตอรตองมีลักษณะ ดังน้ี 

  ๒.๑. กําหนดเปนเขตหวงหามเด็ดขาด หรือเขตหวงหามเฉพาะโดยพิจารณาตามความสําคัญ
แลวแตกรณี 

  ๒.๒. ตองเปนพื้นท่ีท่ีไมต้ังอยูในบริเวณท่ีมีการผานเขา–ออก ของบุคคลเปนจํานวนมาก 

  ๒.๓. จะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสําคัญอยูภายใน สถานท่ีดังกลาว 

  ๒.๔. จะตองปดล็อค หรือใสกุญแจประตู หนาตาง หรือหองเสมอเม่ือไมมีเจาหนาท่ีอยู 

  ๒.๕. หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสาร ใหติดต้ังแยก ออกมาจากบริเวณ
ดังกลาว 

  ๒.๖. ไมอนุญาตใหถายรูปหรือบันทึกภาพเคล่ือนไหวในบริเวณดังกลาว เปนอันขาด 

  ๒.๗. จัดพื้นท่ีสําหรับการสงมอบผลิตภัณฑโดยแยกจากบริเวณท่ีมีทรัพยากร สารสนเทศจัดต้ังไว
เพื่อปองกันการเขาถึงระบบจากผูไมไดรับอนุญาต 

 ขอ ๓. การรักษาความปลอดภัยทางดานกายภาพของระบบ เพื่อประโยชนใหติดต้ังอุปกรณรักษาความ
ปลอดภัย ณ สถานท่ีต้ังระบบใหบริการ ดวยเทคโนโลยีท่ีเหมาะสมและทันสมัย 

 ขอ ๔. ใหเจาหนาท่ีของสํานักงานสาธารณสุขอําเภอแมสายและโรงพยาบาลสงเสริมสุขภาพตําบลใน
สังกัดซ่ึงไดรับมอบหมาย หรือไดรับอนุญาตเทาน้ัน เปนผูมีสิทธ์ิเขาถึง หรือเขา-ออกบริเวณพื้นท่ี ท่ีเปนเขตหวงหาม
เด็ดขาด หรือเขตหวงหามเฉพาะ 

 ขอ ๕. ตองกําหนดใหมีการปองกันรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบท่ี
สามารถเคล่ือนยายไดและหรืออยูนอกพื้นท่ีควบคุม เม่ือถูกนําไปใชงานนอกสถานท่ีตองกําหนดการปฏิบัติในการใช
งาน การยืม/คืน และอ่ืนๆ ใหสอดคลองกับระเบียบวาดวยการรักษาความปลอดภัยอยางรัดกุม 

 ขอ ๖. ระบบไฟฟาและระบบปรับอากาศ จะตองมีความปลอดภัยและเหมาะสม โดยจัดใหมีระบบไฟฟา
สํารองเพื่อใชงานเม่ือไฟฟาขัดของ และระบบปรับอากาศสํารองเพื่อควบคุมและรักษาอุณหภูมิและความช้ืนของ
หองใหคงท่ี 

 ขอ ๗. ตองมีการปองกันรักษาความปลอดภัยระบบสายไฟและเคเบิล โดยเดินสายไฟฟา หรือสายเคเบิล
ผานชองทางพิเศษท่ีจัดไวซ่ึงตองเปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย 

 ขอ ๘. ตองมีมาตรการปองกันอัคคีภัยและภัยธรรมชาติโดยจัดเตรียมอุปกรณการดับเพลิงสําหรับระบบ
คอมพิวเตอรอุปกรณปองกันภัยธรรมชาติใหพรอมใชงานไดตลอดเวลา มีมาตรการปองกันภัยธรรมชาติตลอดจน
จัดเตรียมสถานท่ี วัสดุอุปกรณท่ีจําเปนสําหรับการฟนฟูระบบ และสถานท่ีเก็บรักษาสํารองขอมูลท่ีปลอดภัย 

 



 
 
  ๘.๑. การปองกันอัคคีภัย บริเวณพื้นท่ีซ่ึงติดต้ังและจัดวางอุปกรณจะตองมีการติดต้ังระบบ
ดับเพลิง ซ่ึงมีคุณสมบัติพิเศษในการดับเพลิงไดอยางรวดเร็วและมีประสิทธิภาพ โดยไมกอใหเกิดความเสียหายกับ
อุปกรณประเภทไฟฟา อิเล็กทรอนิกสหรือคอมพิวเตอร 

  ๘.๒. การเก็บรักษาส่ือท่ีใชเก็บขอมูล (Media Storage) ส่ือแมเหล็ก หรือส่ืออ่ืนๆ ซ่ึงใชในการเก็บ
ขอมูลและสํารองขอมูล จะตองถูกจัดเก็บไวอยางปลอดภัยและมีระบบสํารองขอมูลท่ีมีประสิทธิภาพ 

  ๘.๓. การทําลายส่ิงท่ีไมใชส่ือแมเหล็ก หรือส่ืออ่ืนซ่ึงใชในการบันทึก หรือเก็บ ขอมูลท่ีไมใชอีก
ตอไป ตองดําเนินการเพื่อไมใหมีการนําส่ือขางตนกลับมาใชหรือเรียกคนขอมูลไดอีก การทําลายส่ือแมเหล็ก หมาย
รวมถึง การเขียนขอมูลใหมทับ (Overwrite) การทําลายดวยสนามแมเหล็ก (Degauss) หรือการทําลายท้ิง 
(Destruct) ก็ได 

 ขอ ๙. ตองมีแผนและนโยบายเตรียมรับสถานการณฉุกเฉินตางๆ เชน แผนแกไขปญหาจากสถานการณ
ความไมแนนอนและภัยพิบัติ (IT Contingency Plan) แผนบริหารความเส่ียงของฐานขอมูลและสารสนเทศ 
แผนการเคล่ือนยาย แผนการทําลายระบบสารสนเทศในเวลาฉุกเฉิน และนโยบายความม่ันคง ปลอดภัยของระบบ
สารสนเทศ 

 ขอ ๑๐. จัดใหมีเวร - ยามรักษาการณและพิทักษรักษาระบบสารสนเทศ และมีการประชุมช้ีแจง
เจาหนาท่ีรักษาการณใหทราบถึงข้ันตอนการตรวจการณการพิสูจนทราบ และการเขาขัดขวางในพื้นท่ีรับผิดชอบ
อยางสมํ่าเสมอ และใหมีการกํากับดูแลอยางเขมงวด 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

 ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมของหนวยงาน ในการใชงานตามความจําเปน
รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน เชน การลาออก หรือการเปล่ียนตําแหนงงานภายใน
หนวยงาน เปนตน 

 กําหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงาน 

 (๑) ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 

 (๒) หลังจากระบบติดต้ังเสร็จ ตองยกเลิกบัญชีผูใชงานหรือเปล่ียนรหัสผานของทุกรหัสผูใชงานท่ีได
ถูกกําหนดไวเริ่มตนท่ีมาพรอมกับการติดต้ังระบบทันที 

 (๓) ผูใชงานตองต้ังคาการใชงานโปรแกรมถนอมหนาจอ (Screen saver) เพื่อทําการล็อค
หนาจอภาพเม่ือไมมีการใชงาน หลังจากน้ันเม่ือตองการใชงานผูใชงานตองใสรหัสผาน (Password) เพื่อเขาใชงาน 

 (๔) กอนการเขาใชระบบปฏิบัติการตองทําการลงบันทึกเขาใชงาน (Login) ทุกครั้ง 

 (๕) ผูใชงานตองไมอนุญาตใหผูอ่ืนใชช่ือผูใชงาน (Username) และรหัสผาน(Password) ของตนใน
การเขาใชงานเครื่องคอมพิวเตอรของหนวยงานรวมกัน 

 (๖) ผูใชงานตองทําการลงบันทึกออก (Logout) ทันทีเม่ือเลิกใชงานหรือไมอยูท่ีหนาจอเปนเวลานาน 

 (๗) หามเปดหรือใชงานโปรแกรมประเภท Peer-to-Peer หรือโปรแกรมท่ีมีความเส่ียงเวนแตจะไดรับ
อนุญาต 

 (๘) ซอฟตแวรท่ีใชมีลิขสิทธผูใชงานสามารถขอใชงานไดตามหนาท่ีความจําเปน และหามไมให
ผูใชงานทําการติดต้ังหรือใชงานซอฟตแวรอ่ืนใดท่ีไมมีลิขสิทธ์ิหากตรวจพบ ถือวาเปนความผิดสวนบุคคล ผูใชงาน
รับผิดชอบแตเพียงผูเดียว 

 (๙) ซอฟทแวรท่ีจัดเตรียมไวใหผูใชงาน ถือเปนส่ิงจําเปน หามมิใหผูใชงานทําการติดต้ัง ถอดถอน
เปล่ียนแปลง แกไข หรือทําสําเนาเพื่อนําไปใชงานท่ีอ่ืน 

 (๑๐) หามใชทรัพยากรทุกประเภท เพื่อประโยชนทางการคา 

 (๑๑) หามผูใชงานนําเสนอขอมูลท่ีผิดกฎหมาย ละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไมเหมาะสม หรือ
ขัดตอศีลธรรม กรณีผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

 (๑๒) หามผูใชงานของหนวยงาน ควบคุมคอมพิวเตอรหรือระบบสารสนเทศภายนอก โดยไมไดรับ
อนุญาตจากหัวหนาหนวยงาน 

 การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) กําหนดใหผูใชงาน
แสดงตัวตนดวยช่ือผูใชงาน และตองมีการพิสูจนยืนยันตัวตนดวยการใชรหัสผาน เพื่อตรวจสอบความถูกตองของ
ผูใชงานกอนทุกครั้ง 

 

 

 



 
 

 การใชงานโปรแกรมประเภทยูทิลิต้ี(Use of system utilities) ตองจํากัดและควบคุมการใชงาน 
โปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอรท่ีสําคัญ เน่ืองจากการใชงานโปรแกรมยูทิลิต้ีบางชนิดสามารถทําให
ผูใชหลีกเล่ียงมาตรการปองกันทางดานความม่ันคงปลอดภัยของระบบได เพื่อปองกันการละเมิดหรือหลีกเล่ียง
มาตรการความม่ันคงปลอดภัยท่ีไดกําหนดไวหรือท่ีมีอยูแลว ใหดําเนินการ ดังน้ี 

 ๑) การใชงานโปรแกรมยูทิลิต้ีตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการพิสูจนยืนยันตัวตน
สําหรับการเขาไปใชงานโปรแกรมยูทิลิต้ีเพื่อจํากัดและควบคุมการใชงาน 

 (๒) โปรแกรมยูทิลิต้ีท่ีนํามาใชงานตองไมละเมิดลิขสิทธ์ิ 

 (๓) ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 

 (๔) มีการจํากัดสิทธ์ิผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิต้ี 

 (๕) ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิต้ีและซอฟตแวรท่ีเก่ียวของกับระบบงานท่ีไมมีความจําเปนใน
การใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิต้ีได 

 การกําหนดเวลาใชงานระบบสารสนเทศ (Session time-out) 

 (๑) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมท้ังปดการใชงานดวย หลังจาก
ท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา ๑๕ นาที 

 (๒) กําหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงานท่ีส้ันข้ึนสําหรับระบบสารสนเทศท่ีมี
ความเส่ียงสูง 

 การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of connection time) 

 (๑) กําหนดใหระบบเทคโนโลยีสารสนเทศมีการจํากัดระยะเวลาการเช่ือมตอสําหรับการใชงานเพื่อให
ผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลาท่ีกําหนด และกําหนดใหใชงานไดตามชวงเวลาการทํางานท่ี
หนวยงานกําหนดเทาน้ัน 

 (๒) กําหนดใหระบบเทคโนโลยีสารสนเทศ ท่ีมีความสําคัญสูง ระบบงานท่ีมีการใชงานในสถานท่ีท่ีมี
ความเส่ียง (ในท่ีสาธารณะหรือพื้นท่ีภายนอกหนวยงาน) มีการจํากัดชวงระยะเวลาการเช่ือมตอ 
 
 
 
 
 
 
 
 
 
 
 
 



 
การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ 

(Application and Information Access Control) 

 ผูดูแลระบบ ตองกําหนดการลงทะเบียนผูใชงานใหม ในการใชงานตามความจําเปนรวมท้ังข้ันตอนปฏิบัติ
สําหรับการยกเลิกสิทธ์ิการใชงาน เชน การลาออก หรือการเปล่ียนตําแหนงงานภายในหนวยงาน เปนตน 
 ผูดูแลระบบ ตองกําหนดสิทธ์ิการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เชน ระบบคอมพิวเตอร
โปรแกรมประยุกต(Application) จดหมายอิเล็กทรอนิกส(E-Mail) ระบบเครือขายไรสาย(Wireless LAN) ระบบ
อินเตอรเน็ต (Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจาก
หัวหนาหนวยงานเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธ์ิดังกลาวอยางสมํ่าเสมอ 
 ผูดูแลระบบ ตองกําหนดระยะเวลาในการเช่ือมตอระบบสารสนเทศ ท่ีใชในการปฏิบัติงานระบบ
สารสนเทศตาง ๆ เม่ือผูใชงานไมมีการใชงานระบบสารสนเทศ เกิน ๑๕ นาที ระบบจะยุติการใชงานผูใชงานตองทํา
การการลงบันทึกเขาใชงาน (Login) กอนเขาระบบสารสนเทศอีกครั้ง 

 ผูดูแลระบบ ตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของบุคลากรดังตอไปน้ี 
 (๑) กําหนดการเปล่ียนแปลงและการยกเลิกรหัสผาน (Password) เม่ือผูใชงานระบบลาออก หรือพน
จากตําแหนง หรือยกเลิกการใชงาน 
 (๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอรในรูปแบบท่ี
ไมไดปองกันการเขาถึง 
 (๓) กําหนดช่ือผูใชงานหรือรหัสผูใชงานตองไมซํ้ากัน 
 (๔) ในกรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงานท่ีมีสิทธ์ิสูงสุด ผูใชงานน้ันจะตองไดรับความ
เห็นชอบและอนุมัติจากหัวหนาหนวยงาน โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนดสิทธ์ิพิเศษท่ีไดรับวาเขาถึงไดถึงระดับใดไดบาง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

 ผูดูแลระบบ ตองบริหารจัดการการเขาถึงขอมูลตามประเภทช้ันความลับในการควบคุมการเขาถึงขอมูล
แตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละ
ประเภทช้ันความลับ ดังตอไปน้ี 
 (๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับท้ังการเขาถึงโดยตรงและการเขาถึงผาน
ระบบงาน 
 (๒) ตองกําหนดรายช่ือผูใชงาน (Username) และรหัสผาน (Password) เพื่อใชในการตรวจสอบ
ตัวตนจริงของผูใชงานขอมูล ในแตละช้ันความลับของขอมูล 
 (๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลาดังกลาว 
 (๔) การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการเขารหัส (Encryption) ท่ีเปน
มาตรฐานสากล เชน SSL, VPN หรือ XML Encryption เปนตน 
 (๕) กําหนดการเปล่ียนรหัสผาน (Password) ตามระยะเวลาท่ีกําหนดของระดับความสําคัญของ
ขอมูล  
 (๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ีนําสินทรัพยออกนอกหนวยงาน 
เชน บํารุงรักษา ตรวจซอม ใหดําเนินการสํารองและลบขอมูลท่ีเก็บอยูในส่ือบันทึกกอน เปนตน 



 
 
 
 ระบบซ่ึงไวตอการรบกวน มีผลกระทบและมีความสําคัญสูง ใหปฏิบัติดังน้ี 
 (๑) แยกระบบท่ีไวตอการรบกวนออกจากระบบงานอ่ืน ๆ 
 (๒) มีการควบคุมสภาพแวดลอมของตนเอง โดยมีหองปฏิบัติงานแยกเปนสัดสวน 
 (๓) มีการกําหนดสิทธ์ิใหเฉพาะผูท่ีมีสิทธ์ิใชระบบเทาน้ัน 
 การใชงานอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ี ตองปฏิบัติดังตอไปน้ี 
 (๑) ตรวจสอบความพรอมของคอมพิวเตอร และอุปกรณท่ีจะนําไปใชงานวาอยูในสภาพพรอมใชงาน
หรือไมและตรวจสอบโปรแกรมมาตรฐานวาถูกตองตามลิขสิทธ์ิ 
 (๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากคอมพิวเตอรท่ีนําไปใชได เวนแตขอมูลท่ีไดมี
การเผยแพรเปนการท่ัวไป 
 (๓) เม่ือหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและส่ือสารเคล่ือนท่ีแลว ใหรีบนําสงคืน
เจาหนาท่ีท่ีรับผิดชอบทันที 
 (๔) เจาหนาท่ีผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอมใชงานของอุปกรณ
คอมพิวเตอรและส่ือสารเคล่ือนท่ีท่ีรับคืนดวย 
 (๕) หากปรากฏวาความเสียหายท่ีเกิดข้ึนน้ันเกิดจากความประมาทอยางรายแรงของผูนําไปใช 
ผูนําไปใชตองรับผิดชอบตอความเสียหายท่ีเกิดข้ึน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



นโยบายการจัดทําระบบสํารองขอมูล 

การสํารองขอมูล 
๑. ขอมูลระบบ JHCIS 
การสํารองขอมูล JHCIS น้ันจะโดยเจาหนาท่ีงานสารสนเทศเทาน้ันไมอนุญาตใหเจาหนาท่ีงานอ่ืน และ

บุคคลภายนอกทํากอนไดรับอนุญาตโดยเด็ดขาด เพื่อเปนการปองกันการสูญหายและการรั่วไหลของขอมูล 
๑.๑ สํารองขอมูลรายวัน (Daily Backup) ลงในเครื่องคอมพิวเตอรท่ีทําหนาท่ี Backup 

 ๑.๒ สํารองขอมูลโดยเก็บใน Thumb drive เก็บรายวัน 
๒. ขอมูลผูใชงานท่ัวไป 
การใชระบบสํารองขอมูลใน Thumb drive จะอนุญาตใหใชไดเฉพาะเจาหนาท่ีเทาน้ัน และไมอนุญาตให

สํารองไฟลตางๆ ท่ีไมเก่ียวของกับหนวยงาน เชน เกมส รูปภาพสวนตัว คลิปวิดิโอ โปรแกรมประยุกตท่ีมีความเส่ียง 
๓. ขอมูล Driver อุปกรณคอมพิวเตอร 
สํารองขอมูล Driver อุปกรณคอมพิวเตอร ลงในเครื่องคอมพิวเตอร Backup Driver โดยแยกเปน 

Driver Computer,Driver Printer ตามช่ือเครื่องคอมพิวเตอรและเครื่อง Printer ของแตละหนวยงาน 

ประกาศใช ณ วันท่ี ๒๒ เดือนกันยายน พ.ศ. ๒๕๖๐ 

(นายณรงค ลือชา) 
สาธารณสุขอําเภอแมสาย 


